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1 Bakgrund

Sveriges I'T-incidentcentrum, Sitic, ska stodja samhillet i arbetet med skydd mot

IT-incidenter. Sitic har fyra uppgifter:

1. att tillhandahalla ett system f6r informationsutbyte om IT-incidenter mellan
samhillets organisationer,

2. att sprida information 1 samhillet om nya problem som kan stoéra I'T-system,

3. attlimna information och rad om férebyggande atgirder samt

4. att sammanstalla och ge ut statistik som underlag f6r kontinuerliga
forbattringar 1 det férebyggande arbetet.

Morkertalsunders6kningen genomférs som ett led i Sitics uppgifter 1 och 4.

Undersokningen syftar till att bl.a. fa aktuell information om omfattningen av
antalet incidenter som intriffar inom samhaillets organisationer, 1 vilken grad
incidenter kommer till organisationens sikerhetsansvariges kinnedom, i vilken
grad incidenter polisanmils och/eller rapporteras till Sitic och bakomliggande
orsaker till bendgenheten att polisanmaila och/eller rapportera till Sitic.

Undersokningens hypotes ér att morkertal kan sparas i underrapportering inom
fyra omraden: rutiner f6r outsourcing, rutiner for internrapportering, rutiner for
externrapportering samt faktisk rapportering/anmilan.

Foreliggande promemoria syftar till att ge ldsaren en snabb och dagsaktuell
overblick 6ver de basresultat som tidigt kan redovisas ur undersékningen.

Sitic kommer att korsrelatera undersékningsresultaten for att exempelvis berikna
och jimfoéra av undersokningsresultaten férvintad rapportering av I'T-incidenter
till Sitic med faktisk rapportering. Undersokningsresultaten kommer ocksa att
jamforas med liknande svenska undersékningar och internationella motsvarande
morkertalsundersokningar.

Undersokningen genomfors i samverkan med Rikskriminalpolisen och faltarbetet
har utforts av Temo.

2 Metod och genomforande

2.1 Malgrupper och urval

Malgrupp f6r undersékningen har varit féretag och organisationer, privata som
offentliga, med 50 anstaillda eller fler. Ett slumpmassigt urval har képts in fran
PAR. Urvalet har stratifierats pa foretag/organisationer med 50-199 anstillda,
respektive 200 anstallda eller fler.



Genomgaende i denna promemoria kallas foretag/organisationer med 50-199
anstillda f6r medelstora organisationer, och foretag/organisationer med 200
anstallda eller fler for stora organisationer.

2.2 Faltarbete

Datainsamlingen har skett genom en telefonundersékning utférd av Temo, som
bedémde att det dr den metod som skulle ge hégst svarsfrekvens. Innan telefon-
undersokningen pabérjades skickades ett aviseringsbrev ut per post till ett
bruttourval omfattande 2 000 organisationer, i vilket syftet med undersékningen
beskrevs nirmare. Aviseringsbrevet var undertecknat av PTS generaldirektér och
chefen for Rikskriminalpolisen. Brevet stilldes till ”sdkerhetschef eller sdkerhets-
ansvarig 1 I'T-frigor”. Temo har sedan vid sjilva telefonkontakten 1 organisatio-
nens telefonvaxlar sokt efter sikerhetschef eller sikerhetsansvarig i I'T-fragor.

Flera av de organisationer som fick aviseringsbrevet har meddelat Sitic och Temo
vem i deras organisation som ska svara pa fragorna.

Totalt har 500 intervjuer genomforts med svenska organisationer vilka férdelades
pa 250 intervjuer med medelstora respektive 250 intervjuer med stora organisa-
tioner. Svarsfrekvensen f6r undersékningen ar 68 %. 738 telefonsamtal resultera-
de 1 500 telefonintervjuer. Detta dr, med Temos erfarenhet, en bra svarsfrekvens
med tanke pa den malgrupp som intervjuats. Temo har i andra telefonundersok-
ningar med denna malgrupp erfarit betydligt ligre svarsfrekvenser. Sannolikt har
det utskickade aviseringsbrevet haft betydelse f6r svarsfrekvensen.

Filtarbetet har bedrivits mellan 050504 och 050523.

2.3 Frageformulér

Frageformuliret har utarbetats i samrad mellan Sitic, Rikskriminalpolisen och
Temo. Da undersékningsmetoden var telefonintervjuer fick frageformuliret
begrinsas till en intervjutid pa ca sju minuter vilket medger ett frageformulir med
ca 20 fragor.

24 Vagning

Undersokningsresultaten har viktats motsvarande de populationer som medelstora
respektive stora organisationer har i Sverige. Det betyder att resultaten har viktats
sa att medelstora respektive stora organisationer far den inverkan pa totalresulta-
ten de ska ha i férhéllande till sin andel av samtliga organisationer enligt vikttal
fran PAR. Medelstora organisationer har i resultaten viktats till 73% (4 680 av

6 409 organisationer) och stora organisationer har viktats till 27% (1 729 av 6 409
organisationer).



3 Urvalsprofil och sakerhetsorganisation

3.1 Andel organisationer som dr verksamma inom privat-
respektive offentlig sektor

Till den privata sektorn inraknas féretag och icke-statliga organisationer, till
offentlig sektor inrdknas verksamheter inom stat, kommun och landsting.

Fraga : Arbetar du inom privat eller offentlig sektor?

89%
Privat sektor

Offentlig sektor O Medelstora organisationer

22% Stora organisationer

0% 20% 40% 60% 80% 100%

Drygt atta av tio organisationer ar verksamma inom den privata sektorn.

3.2 Andel organisationer som bedriver IT-sdakerhetsarbetet i
egen regi

Friga: Hur éir I'T-sikerbetsarbetet organiserat i din organisation? Ar det...

| . 49%
egenregi
9 9 56%

| annans regi

40%
37%

En kombination

B Medelstora organisationer
Stora organisationer

0% 20% 40% 60% 80% 100%

Hilften av organisationerna bedriver I'T-sikerhetsarbetet i egen regi. En av tio
organisationer har hela I'T-sidkerhetsarbetet outsourcad. Organisationer verk-
samma inom den offentliga sektorn bedriver i hdgre grad IT-sikerhetsarbetet i
egen regi. Att bedriva I'T-sikerhetsarbetet som en kombination av egen regi och
annans regi gors i hogre grad av privata foretag,



3.3 Andel organisationer som har hela eller delar av IT-
sdkerhetsarbetet outsourcad och som far aterrapportering
pa allt som beror allvarligare IT-sakerhetsincidenter

Fraga: Far ni ndagon aterrapportering av allvarligare I'T-sakerbetsincidenter fran det foretag ni
anlitar tianster av? Far ni...

. 54%
Rapporter pa allt

Rapporter pa
vissaincidenter

Inga rapporter alls

‘ 8% B Medelstora organisationer
Annat —— o
1% Stora organisationer

0% 20% 40% 60% 80% 100%

Hilften av organisationerna som har hela eller delar av I'T-sdkerhetsarbetet
outsourcad uppger att de fran det anlitade foretaget far dterrapportering pa allt
som beror allvarligare I'T-sidkerhetsincidenter. En av tio organisationer uppger att
de inte far nagra rapporter alls fran det anlitade foretaget.

3.4 Delsammanfattning

e Drygt atta av tio organisationer ir verksamma inom den inom den privata
sektorn.

e Hilften av organisationerna bedriver I'T-sidkerhetsarbetet helt 1 egen regi.

e Organisationer inom offentlig sektor bedriver i hégre grad dn organisationer
inom privat sektor I'T-sikerhetsarbetet 1 egen regi.

e Att bedriva I'T-sakerhetsarbetet som en kombination av egen regi och annans
regi gors 1 hogre grad av privata foretag.

e En av tio organisationer har hela I'T-sidkerhetsarbetet outsourcad.

e Hilften av organisationerna som har hela eller delar av IT-sikerhetsarbetet
outsourcad far aterrapportering pa allt som ber6r allvarligare I'T-sikerhets-
incidentet.

e FEn av tio organisationer uppger att de inte far nagra rapporter alls.



4 Omfattning av IT-sdkerhetsincidenter och
internrapportering

4.1 Andel organisationer som ndgon gang har varit med om
nagon av de fyra typerna av IT-sdkerhetsincidenter

Respondenterna fick upplast beskrivningen av féljande typincidenter och
tillfragades om de ndgon gang hade varit med om nigon av dessa.

A. 7IT-sakerhetsincident som har medfort att information eller systemkompo-
nent blivit atkomlig f6r obehorig att ldsa, kopiera, dndra eller radera. Det kan
alltsa handla om dataintrang, att nigon ”hackat” sig in i systemen.”

B. ”IT-sdkerhetsincident som har inneburit en utférlig kartligening av era
system. Det handlar alltsa om att obehorig letat efter sirbara punkter pa ett
sitt som skiljer sig fran det vardagliga monstret.”

C. 7IT-sikerhetsincident som har medfort att system eller delar av system blev
otillgingliga, sa kallad DOS-angrepp eller Denial of Service. Det kan alltsa
handla om att system/nitverk blivit 6verbelastat pa grund av ett DOS-

angrepp.”
D. “IT-sdkerhetsincident som har inneburit ett allvarligt utbrott av skadlig kod

med betydande konsekvenser f6r verksamheten. Det kan alltsa handla om
virus, maskar, trojaner m.m.”

Fraga: Har din organisation varit med om IT-siakerbetsincidenter av typen...

70%

Ja O Nej Vet ej/Har ej tillgang till information om detta |

227 organisationer har ndgon gang haft nagon av de fyra typerna av I'T-sidkerhets-
incidenter, vilket motsvarar 45% av samtliga organisationer. Organisationer
verksamma inom offentlig sektor har i hégre grad varit utsatta for dataintrang.
Tva av tio offentliga organisationer (21%) har ndgon ging blivit utsatt for



dataintrang. For privata foretag ar andelen 7%. 1 6vrigt finns inga skillnader i
utsatthet mellan medelstora eller stora organisationer, eller mellan offentliga
respektive privata foretag.

4.2 Andel organisationer som wnder de senaste 12
manaderna har varit med om nagon av de fyra typerna av
IT-sdakerhetsincidenter

Fraga: Har din organisation varit utsatt for nagon av de 4 typerna av I'T-sikerbetsincidenter
under de senaste 12 manaderna?

A E 95%

B 594 95%
c 84%‘ 92%

84%

Ja O Nej
| |

141 organisationer har varit utsatta f6r ndgon av de fyra typerna av I'T-sidkerhets-
incidenter under de senaste 12 mdinaderna vilket motsvarar 28% av samtliga organisa-
tioner. 428 typincidenter intriffade under perioden foérdelade enligt:

- dataintrang: 78 incidenter vid 26 organisationer,

- utforlig kartligening av system: 88 incidenter vid 24 organisationer,

- DOS-angrepp: 115 incidenter vid 40 organisationer,

- allvarligt utbrott av skadlig kod: 147 incidenter vid 78 organisationer.

4.3 Andel organisationer som internrapporterar denna typ av
IT-sédkerhetsincidenter omedelbart vid varje enskilt
tillfalle

Respondenterna ir tillfraigade om man inom organisationen rapporterar dessa

typer av IT-sikerhetsincidenter

- omedelbart vid varje tillfalle,

- vid vissa givna tillfillen, exempelvis genom att samla upp och redovisa
regelbundet,

- da och d4, exempelvis vid extraordinara hindelser.



Fraga: Pa vilket sdtt rapporteras denna typ av I'1-sikerbetsincidenter till sakerhetsansvarig
inom organisationen? Ar det...

-1

67%

Vid vissa givna

tiliféllen
0,
Da och da 16%
18%
Aldrig
B Medelstora organisationer
Vet ej Stora organisationer

0% 20% 40% 60% 80% 100%

Tva av tre organisationer internrapporterar denna typ av I'T-sakerhetsincidenter
omedelbart vid varje enskilt tillfille.

4.4 Andel organisationer som har dokumenterade rutiner for
hur denna typ av IT-sdkerhetsincidenter rapporteras
internt

Friga: Har din organisation dokumenterade rutiner/ policies for hur denna typ av IT-
sdkerbetsincidenter ska komma till sakerbetsansvarigs kannedom?

48%
Ja
54%

50%
Nej

Vet ej O Medelstora organisationer
Stora organisationer
0% 20% 40% 60% 80% 100%

Hilften av organisationerna uppger att de har dokumenterade rutiner/policies for
hur dessa typer av I'T-sikerhetsincidenter ska rapporteras internt. En av tre
organisationer som har hela I'T-sidkerhetsarbetet outsourcad har sidana dokumen-
terade rutiner/policies.
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4.5 Delsammanfattning

e 227 organisationer har ndgon gang haft nagon av de fyra typerna av I'T-
sikerhetsincidenter, vilket motsvarar 45% av samtliga organisationer.

e Organisationer verksamma inom offentlig sektor har i hégre grad varit utsatta
for dataintring. Tva av tio offentliga organisationer (21%) har nagon gang
blivit utsatt f6r dataintrang. For privata foretag dr andelen 7%.

e 428 typincidenter har intriffat wnder de senaste 12 manaderna térdelat 6ver 141
organisationer, vilket motsvarar 28% av samtliga organisationer.

e Tvi av tre organisationer internrapporterar denna typ av IT-sikerhetsinciden-
ter omedelbart vid varje enskilt tillfalle.

e Hilften av organisationerna uppger att de har dokumenterade rutiner/policies
tor hur denna typ av I'T-sidkerhetsincidenter ska rapporteras internt.

e En av tre organisationer som har hela I'T-sdkerhetsarbetet outsourcad har
sidana dokumenterade rutiner/policies.
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5 Rapportering av IT-sdkerhetsincidenter till
polisen

5.1 Benagenhet att polisanmala IT-sdakerhetsincidenter

Fraga: For var och en av de fyra typerna av I'T-sikerbetsincidenter sa undrar jag om ni skulle
polisanmila sadana incidenter, i de flesta fallen, i vissa fall eller inte alls...

A. 7IT-sakerhetsincident som har medfort att information eller systemkompo-
nent blivit dtkomlig f6r obehorig att lidsa, kopiera, andra eller radera. Det kan
alltsa handla om dataintrang, att nagon ’hackat’ sig in i systemen.”

B. ”IT-sakerhetsincident som har inneburit en utforlig kartliggning av era
system. Det handlar alltsa om att obehorig letat efter sirbara punkter pa ett
satt som skiljer sig fran det vardagliga monstret.”

C. 7IT-sikerhetsincident som har medfort att system eller delar av system blev
otillgingliga, si kallad DOS-angrepp eller Denial of Service. Det kan alltsa
handla om att system/nitverk blivit éverbelastat pa grund av ett DOS-

angrepp.”

D. ”IT-sakerhetsincident som har inneburit ett allvarligt utbrott av skadlig kod
med betydande konsekvenser for verksamheten. Det kan alltsa handla om
virus, maskar, trojaner m.m.”

43% i

26% a

Cc 38% 34% i

D _ 44% 29% i
B | de flesta fallen O lvissa fall @ Inte alls OVetegj

Sex av tio organisationer uppger att de i de flesta fall skulle polisanmila utférliga
kartligeningar av sina system. Fyra av tio organisationer skulle i de flesta fall
polisanmala dataintrang, DOS-angrepp och allvarligare utbrott av skadlig kod.

Den typ av IT-sidkerhetsincidenter man 4r mindre bendgen att polisanmala ar
DOS-angrepp och allvarligare utbrott av skadlig kod. Hir uppger en av fyra
organisationer att man inte alls skulle polisanmila denna typ av incidenter.
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5.2 Andel organisationer som har dokumenterade rutiner for
nar IT-sdakerhetsincidenter ska polisanmalas

Friga: Har din organisation dokumenterade rutiner/ policies for nar de typer av I'T-
sdkerbetsincidenter vi fragat om ska polisanmilas?

Ja

87%
Nej
82%

2%

Vet ej O Medelstora organisationer
3% Stora organisationer
0% 20% 40% 60% 80% 100%

Endast en av tio organisationer har dokumenterade rutiner/policies f6r nir I'T-
sikerhetsincidenter ska polisanmiilas.

5.3 Andel organisationer som har haft IT-sdakerhetsincident
under de senaste 12 manaderna och som har polisanmalt
incidenten

Fraga: Har ni polisanmalt nagon I'l-sakerbetsincident under de senaste 12 manaderna?

5%

Ja
4%
95%
Nej
94%
0% o isati
Vet ej Medelstora organisationer
2% Stora organisationer
0% 20% 40% 60% 80% 100%

Endast 4% av organisationer som haft nagon av de fyra typerna av I'T-sidkerhets-
incidenter uppger att de har polisanmalt denna under de senaste 12 méanaderna.
Det finns inga signifikanta skillnader nir det giller anmailningsfrekvensen mellan
medelstora och stora organisationer eller mellan organisationer i privat- eller
offentlig sektor.
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54 Orsaker till att organisationer inte valjer att polisanmala
IT-sdkerhetsincidenter

Fraga: Vilka orsaker tror du att det kan finnas till att organisationer viljer att inte
polisanmila allvarligare I'T-sdkerhetsincidenter

Denna fraga stilldes utan att svarsalternativ upplistes. Intervjuaren fyllde i de
fasta svarsalternativ som passade bist in pa organisationens svar.

De fem frimsta orsakerna som organisationerna tror kan finnas till att organisatio-
ner viljer att inte polisanmala incidenter ar enligt féljande.

- For att man tror att det kan ge negativ uppmarksamhet f6r organisationen (37%)
- For att man inte tror att polisen har resurser att klara upp saken (12%)

- For att de inte tror att det 4r mojligt att finna garningsmannen (11%)

- For att incidenterna dr obetydliga/ej tillrickligt allvarliga (9%)

- Dilig kunskap om att man kan/bor polisanmila/tinker ej pa det (8%)

5.5 Delsammanfattning

e Sex av tio organisationer uppger att de i de flesta fall skulle polisanmala
utforliga kartligeningar av sina system.

e Tyra av tio organisationer skulle i de flesta fall polisanmila dataintrang, DOS-
angrepp och allvarligare utbrott av skadlig kod.

e Den typ av IT-sikerhetsincidenter man dr mindre benigen att polisanmila ar
DOS-angrepp och allvarligare utbrott av skadlig kod.

e Endast en av tio organisationer har dokumenterade rutiner/policies for nir
IT-sakerhetsincidenter ska polisanmalas.

e Endast 4% av organisationer som haft nagon av de fyra typerna av I'T-
sikerhetsincidenter uppger att de har polisanmailt denna under de senaste 12
manaderna.

e 37% av organisationerna nimner att det kan ge negativ uppmarksamhet kring
organisationen som orsak till att organisationer inte polisanmaler allvarligare
IT-sikerhetsincidenter. Resultatet kan ocksa utldsas som att sex av tio inte ser
att orsaken till att organisationer inte polisanmaler ir att det kan ge negativ
uppmirksamhet for organisationen.
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6 Rapportering av IT-sdkerhetsincidenter till Sitic

6.1 Kannedom om Sitic

Fraga: Kéinner du till Sveriges I'T-incidentcentrum, Sitic?

Ja, jag kanner till dem och vet vad de
gor

Ja, jag kanner till dem men vet inte
riktigt vad de gor

A L. 66%
Nej, kanner ej till dem
65%

B Medelstora organisationer I i j i i

0% 20% 40% 60% 80% 100%

Stora organisationer

Tva av tre organisationer uppger att de inte kinner till Sitic. Offentliga organisa-
tioner samt organisationer som bedriver I'T-sikerhetsarbetet 1 egen regi kinner i
hégre grad till Sitic och vet vad de gor.

6.2 Benagenhet att rapportera IT-sdkerhetsincidenter till Sitic

Fraga: Sitic dr en myndighet som bl.a. har till uppgift att stidja samhillets organisationer i
arbetet med att skydda sig mot I'1-séikerbetsincidenter, och sammanstéller och ger ut statistik
inom omradet. Jag kommer nu att lisa upp samma 4 I1-sikerbetsincidenter som tidigare. For
var och en av dem sa undrar jag om ni skulle rapportera sadana incidenter till Sitic i de flesta

fallen, i vissa fall eller inte alls

A. 7IT-sdkerhetsincident som har medfort att information eller systemkompo-
nent blivit atkomlig f6r obehorig att ldsa, kopiera, andra eller radera. Det kan
alltsa handla om dataintrang, att nagon hackat’ sig in i systemen.”

B. ”IT-sdkerhetsincident som har inneburit en utférlig kartligening av era
system. Det handlar alltsa om att obehorig letat efter sirbara punkter pa ett
sitt som skiljer sig fran det vardagliga monstret.”

C. 7IT-sikerhetsincident som har medfort att system eller delar av system blev
otillgangliga, sa kallad DOS-angrepp eller Denial of Service. Det kan alltsa
handla om att system/nitverk blivit éverbelastat pa grund av ett DOS-

angrepp.”

D. ”IT-sakerhetsincident som har inneburit ett allvarligt utbrott av skadlig kod
med betydande konsekvenser f6r verksamheten. Det kan alltsa handla om
virus, maskar, trojaner m.m.”
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7%

| | de flesta fallen O | vissa fall Bl Inte alls O Vet ej

Tre av tio organisationer uppger att de 1 de flesta fallen skulle rapportera nigon av
IT-sakerhetsincidenterna till Sitic. Det finns inga signifikanta skillnader mellan
medelstora och stora organisationer eller mellan organisationer i privat- eller
offentlig sektor vad giller bendgenheten att rapportera till Sitic.

6.3 Andel organisationer som kanner till Sitic och som har
dokumenterade rutiner for nar IT-sdkerhetsincidenter ska
rapporteras till Sitic

Friga: Har din organisation dokumenterade rutiner/ policies for nar en incident ska rapporteras
till Sitic?

Ja

94%
Nej

L |0% B Medelstora organisationer
Vet ej
7% Stora organisationer
0% 20% 40% 60% 80% 100%

7% av de organisationer som kinner till Sitic har dokumenterade rutiner/policies
for ndr en IT-sikerhetsincident ska rapporteras till Sitic.
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6.4 Andel organisationer som har haft nagon av de fyra IT-
sdkerhetsincidenterna under de senaste 12 manaderna
och som har rapporterat denna till Sitic

Fraga: Har din organisation rapporterat nagon I'1-sdkerbetsincident som ni haft under de
senaste 12 manaderna till Sitic?

3%

Ja
3%
97%
Nej
93%
0% —
Vet ej O Medelstora organisationer
3% Stora organisationer
0% 20% 40% 60% 80% 100%

Endast 3% av de organisationer som kédnner till Sitic har rapporterat nigon av de
tyra I'T-sakerhetsincidenterna de haft under de senaste 12 manaderna till Sitic.

6.5 Orsaker till att organisationer inte valjer att rapportera
IT-sdkerhetsincidenter till Sitic

Fraga: Vilka orsaker tror du att det kan finnas till att organisationer viljer att inte rapportera
allvarligare IT-sdkerbetsincidenter till Sitic?

Denna fraga stilldes utan att svarsalternativ upplastes. Intervjuaren fyllde 1 de
fasta svarsalternativ som passade bist in pa organisationens svar.

De fyra frimsta orsakerna som organisationerna tror kan finnas till att organisatio-
ner viljer att inte rapportera till Sitic dr enligt foljande.

- For att man inte kanner till Sitic (53%)

- For att man tror att det kan ge negativ uppmarksamhet f6r organisationen (24%)
- For att man inte har ndgonting att vinna pa det (7%)

- For att rapporteringen ir for kringlig/resurskravande/tar for mycket tid (5%)

Organisationer verksamma inom offentlig sektor uppger i hogre grad an foretag
inom privat sektor att incidenterna dr obetydliga/ej tillrickligt allvarliga som orsak
till att organisationer inte rapporterar till Sitic.

I 6vrigt finns det finns inga signifikanta skillnader mellan medelstora och stora
organisationer eller mellan organisationer i privat- eller offentlig sektor nir det
giller vad man uppger som orsak till att organisationer inte rapporterar allvarligare
IT-sikerhetsincidenter till Sitic.
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6.6 Delsammanfattning

e Tvi av tre organisationer uppger att de inte kdnner till Sitic.

e Offentliga organisationer samt organisationer som bedriver I'T-sikerhets-
arbetet i egen regi kanner 1 hogre grad till Sitic och vet vad de gor.

e Tre av tio organisationer uppger att de i de flesta fallen skulle rapportera
nagon av I'T-sakerhetsincidenterna till Sitic.

e 7% av de organisationer som kanner till Sitic har dokumenterade
rutiner/policies for nir en I'T-sdkerhetsincident ska rapporteras till Sitic.

e FEndast 3% av de organisationer som kanner till Sitic har rapporterat nigon av
IT-sidkerhetsincidenterna de haft under de senast 12 méanaderna till Sitic.

e TFem av tio organisationer uppger att frimsta orsaken till att organisationer
viljer att inte rapportera till Sitic ar for att man inte kanner till Sitic (53%).

e Organisationer verksamma inom offentlig sektor uppger i hogre grad dn
foretag inom privat sektor att incidenterna ar obetydliga/ej tillrickligt
allvarliga som orsak till att man inte rapporterar till Sitic.
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7 Sammanfattning

7.1 Sékerhetsorganisering

Drygt dtta av tio organisationer i undersokningen dr verksamma inom den privata
sektorn och av dem bedriver hilften av organisationerna I'T-sikerhetsarbetet helt 1
egen regi. Organisationer inom offentlig sektor bedriver 1 hégre grad dn de inom
privat sektor IT-sikerhetsarbetet 1 egen regi. Att bedriva I'T-sdkerhetsarbetet som
en kombination av egen regi och annans regi gors i hogre grad av privata foretag.
En av tio organisationer har hela IT-sikerhetsarbetet outsourcad.

Hilften av organisationerna som har hela eller delar av I'T-sikerhetsarbetet
outsourcad far aterrapportering pa allt som ber6r allvarligare I'T-sikerhetsinciden-
ter. En av tio organisationer uppger att de inte far nigra rapporter alls.

7.2 Omfattning av IT-sdakerhetsincidenter och
internrapportering

Omfattningen av f6ljande fyra typer av I'T-sdkerhetsincidenter har efterfragats:
- dataintring,

- utforlig kartliggning av system,

- DOS-angrepp,

- allvarligt utbrott av skadlig kod.

227 organisationer har ndgon gang haft nagon av de fyra typerna av I'T-sdkerhets-
incidenter, vilket motsvarar 45% av samtliga organisationer. Organisationer
verksamma inom offentlig sektor har 1 hégre grad varit utsatta for dataintrang,.
Tva av tio offentliga organisationer (21%) har nagon gang blivit utsatt for
dataintrang. For privata foretag ar andelen 7%.

141 organisationer har varit utsatta fér nagon av de fyra typerna av I'T-sikerhets-
incidenter under de senaste 12 mdnaderna vilket motsvarar 28% av samtliga organisa-
tioner. 428 typincidenter intriffade under denna period fordelade enligt:

- dataintrang: 78 incidenter vid 26 organisationer,

- utforlig kartliggning av system: 88 incidenter vid 24 organisationer,

- DOS-angrepp: 115 incidenter vid 40 organisationer,

- allvarligt utbrott av skadlig kod: 147 incidenter vid 78 organisationer.

Tva av tre organisationer internrapporterar allvarligare I'T-sakerhetsincidenter
omedelbart vid varje enskilt tillfille. Hilften av organisationerna uppger att de har
dokumenterade rutiner/policies for hur denna typ av I'T-sdkerhetsincidenter ska
rapporteras internt. En av tre organisationer som har hela I'T-sikerhetsarbetet
outsourcad har sidana dokumenterade rutiner/policies.
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7.3 Rapportering av IT-sakerhetsincidenter till polisen

Sex av tio organisationer uppger att de i de flesta fall skulle polisanmila utférliga
kartligeningar av sina system. Fyra av tio organisationer skulle i de flesta fall
polisanmala dataintrang, DOS-angrepp och allvarligare utbrott av skadlig kod.
Den typ av IT-sidkerhetsincidenter man 4r mindre bendgen att polisanmala ar
DOS-angrepp och allvarligare utbrott av skadlig kod.

Endast en av tio organisationer har dokumenterade rutiner/policies f6r nir IT-
sakerhetsincidenter ska polisanmiilas.

Endast 4% av organisationer som haft nigon av de fyra typerna av I'T-sdkerhets-
incidenter uppger att de har polisanmalt denna under de senaste 12 manaderna.

En av tre organisationer nimner att det kan ge negativ uppmirksamhet kring
organisationen som orsak till att organisationer inte polisanmaler allvarligare I'T-
sikerhetsincidenter. Resultatet kan ocksa utlidsas som att sex av tio inte set att
orsaken till att organisationer inte polisanmaler 4r att det kan ge negativ uppmark-
samhet for organisationen.

7.4 Rapportering av IT-sakerhetsincidenter till Sitic

Tva av tre organisationer uppger att de inte kdnner till Sitic. Offentliga organisa-
tioner samt organisationer som bedriver I'T-sakerhetsarbetet 1 egen regi kinner i
hégre grad till Sitic och vet vad de gor.

Tre av tio organisationer uppger att de 1 de flesta fallen skulle rapportera nigon av
IT-sakerhetsincidenterna till Sitic. 7% av de organisationer som kinner till Sitic
har dokumenterade rutiner/policies for nir en I'T-sikerhetsincident ska rapporte-
ras till Sitic.

Endast 3% av de organisationer som kénner till Sitic har rapporterat nagon av I'T-
sakerhetsincidenterna de haft under de senast 12 manaderna till Sitic.

Fem av tio organisationer uppger att frimsta orsaken till att organisationer viljer
att inte rapportera till Sitic dr for att man inte kanner till Sitic (53%). Organisatio-
ner verksamma inom offentlig sektor uppger i hogre grad dn foretag inom privat
sektor att incidenterna dr obetydliga/ej tillrdckligt allvatliga som orsak till att man
inte rapporterar till Sitic.

7.5 Reflektioner kring Sitics verksamhet

Ett av Sitics uppdrag ir att tillhandahalla ett system for informationsutbyte om
IT-incidenter mellan samhillets organisationer. Sitic kan aktivt bidra till att
fors6ka minska morkertalen inom de omraden dir underrapportering kan antas
ske. Informationsatgirder och férebyggande radgivning vad giller bra rutiner for
outsourcing och bra rutiner for intern rapportering kan méjliggora ett ligre
morkertal.
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Det faktum att tva av tre organisationer inte kidnner till Sitic ligger 1 linje med
Sitics egna uppskattningar av hur kind verksamheten ir. Detta férhallande anges
ocksa vara den frimsta orsaken till att organisationer inte rapporterar till Sitic. En
annan orsak till att organisationer inte rapporterar till Sitic dr att man tror att det
kan ge negativ uppmarksamhet f6r organisationen.

Sitic behover, och har planerat, att utka sina informationsatgérder 1 syfte att
medvetandegdra verksamheten for fler 4n de intressenter som Sitic har idag.

Informationsatgirderna ska intensifieras vad galler Sitics mojligheter att sekretess-
beldgga incidentrapporter enligt Sekretesslagen. Den forindring av Sekretesslagen
som tridde i kraft 1 juli 2004 medfor att Sitic kan sekretessbeligga samtliga
uppgifter som behandlar informationssiakerhet. Dessa sekretessuppgifter dr ocksa
enligt Sekretesslagen undantagna den s.k. meddelarfriheten. Sitic kan saledes sek-
retessbeldgga samtliga incidentrapporter och avsindaridentiteter pa organisationer
som rapporterar.

En tredje orsak till att organisationer inte rapporterar till Sitic uppges vara att rap-
porteringen ir for kranglig/resurskrivande/tar f6r mycket tid. I Sitics planerade
informationsatgirder bor det automatiserade webbrapporteringsverktyget som
finns pa Sitics hemsida sarskilt belysas.

Det ir tillfredsstillande att endast en av 500 organisationer anser att orsaken till
att organisationer inte rapporterar till Sitic dr att verksamheten ar lokaliserad till
PTS.

Den storsta utmaningen for Sitic torde dock vara att tydliggéra incitamenten for
att rapportera. Huvudbudskapet i Sitics informationsétgirder bor vara de incita-
ment som finns for organisationer att rapportera till Sitic:

varje enskild rapport 6kar mojligheterna att generera relevant statistik och
hotbildsrapportering - beslutsunderlag,

det gar att uppna kostnadsreduktioner genom samarbete,

inrapportering kommer andra tillgodo (man kan vara forst med att upptacka
en ny foreteelse),

Sitic kan eventuellt associera en inkommen rapport med en eller flera andra
(se monster 1 hot och angrepp),

Sitic kan férfoga Gver dnnu inte allmint kind information som kan ha
betydelse,

Sitic kan, 1 sdrskilda fall, bidra med spetskompetens, egen savil som
samarbetspartners, 1 arbetet med analys av handelsen.



