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Infroduktion

Mpyndigheten for civilt férsvar (MCF) forvaltar och utvecklar tjdnsten ”’Skanning fran CERT-
SE pd begiran” (Skanning). Genom tjinsten uppfyller myndigheten de krav som stills i lag om
att landets nationella CSIRT ska tillhandahélla en proaktiv skanning pa begiran till NIS-
entiteter.

Skanning dr en tjinst som tillhandahalls till alla svenska verksamheter, bide offentliga och
privata, oavsett om verksamheten omfattas av bestimmelserna i NIS-regleringen eller inte.
Tjansten mo6jligeor £6r verksamheter att skapa en férdjupad forstdelse av deras angreppsyta pa
internet och dirigenom ges forutsittningar till proaktiv riskhantering.

Tjinsten dr kostnadsfri.

Syftet med detta dokument dr att tydliggéra de regler och villkor som giller f6r bade den
organisation som 6nskar anvinda tjinsten och de som utfér tjinsten.

Definitioner

Skanning: Att med tekniska hjdlpmedel underséka och faststilla nitverks- och
informationssystems faktiska beskaffenheter.

Den bestillande organisationen, bestillaren: Den organisation som bestiller tjinsten.
Utforare: CERT-SE (vid Myndigheten f6r civilt forsvar).

Kritiska iaktagelser: Upptickt av sarbarheter av direkt systemhotande karaktir eller tecken
pa redan fullféjda intring i systemet.

Inkriktande aktiviteter: Att med olika systemanrop eller genom att sinda data till system
verifiera misstdnkta sarbarheter.

Syfte och malsdattning med Skanning

Skanning ska syfta till att exponering av icke nédvindiga angreppspunkter minimeras samt att
nédvindiga angreppspunkter exponeras pa ett tillforlitligt sitt, utan kidnda brister i mjukvara
och utan bekriftat osikra konfigurationer. Det 6vergripande syftet ér att stirka samhallets
motstindskraft och minska effekterna av cyberangrepp som riktas mot det svenska samhillet.
Milsittningen med skanning dr att uppticka sdkerhetsmissigt negativa omstindigheter sd att
dessa kan atgirdas innan en angripare lyckas nyttja desamma.



Grundliaggande villkor

For att Skanning ska kunna genomforas pa ett sitt som realiserar dess syfte, dess Overgripande
syfte samt dess mal behover utforaren tillatelse fran den bestillande organisationen att utféra
vissa av de aktiviteter som ingar i tjansten. Utan denna tillatelse kan resultatet inte na en
verkshojd som forsvarar resursférbrukningen hos utforaren.

Dessa villkor férklarar vilket godkinnande den bestillande organisationen ger till utféraren
genom att godkinna dessa villkor. Villkoren ska godkinnas av den bestillande organisationen.

Metodbeskrivning

Den metodik som CERT-SE tillimpar féljer en modell som borjar med ett klarliggande av
vilka exponeringar som finns for att direfter underséka om dessa dr problematiska ur ett
cybersikerhetsmassigt perspektiv. De efterfoljande stegen i metoden utformas av resultat
av de foregaende stegen enligt nedan. Malet for en proaktiv skanning dr alltid enheter som
kan nas via allmint tillgingliga kommunikationsnit (i praktiken innebir det att enheterna
ar nabara direkt frin internet).

Inledningsvis genomférs anslutningsférsék mot alla i uppdraget specificerade IP-adresser i
syfte att klarldgga vilka portar och protokoll som gar att ansluta till. Dessa fértecknas som
tillgangliga tjanster och portar och utgdér mottagarens mojliga angreppspunkter.

Diirefter genomf6rs aktiviteter mot mottagarens méjliga angreppspunkter i syfte att
klarligga om och i sa fall vilka tjanster som svarar pa dessa. I detta steg genomfors ocksa
aktiviteter for att sd langt som moijligt faststilla vilken typ av programvara och dess version
som svarar utan att utféra inkraktande aktiviteter.

Direfter genomfors kompletterande aktiviteter vid behov mot tjdnster dir det inte gatt att
klarligga vilken typ av programvara och version som svarat i syfte att faststilla vad dessa
tjdnster dr. Dessa aktiviteter kan avvika frin hur standardanrop till de berérda typerna av
tjanster gors.

Diirefter matchas identifierade programvaror, versioner, funktioner och konfigurationer
mot kinda sarbarheter. Om nagon bedéms som potentiellt sirbar fértecknas denna for
fortsatt utredning.

Direfter sker noggrant utvalda aktiviteter i syfte att klarligga om de potentiella
sarbarheterna faktiskt utgdr sarbarheter. I detta skede vidtas inkriktande aktiviteter som
bedoémts att de under normala omstindigheter inte ska stora systemets funktion. I detta
skede testas ocksa vanligt forekommande anvindarnamn och l6senord mot tjdnster som
har allmint tillgingliga autentiseringsméjligheter (inloggningsméijligheter). Vidare prévas
att skicka forfragningar som tjanster normalt sett inte ska svara pd i syfte att identifiera
sikerhetsmissigt tillitande eller sirbara konfigurationer. Om inkriktande aktiviteter lyckas
sker inga vidare inkriktande aktiviteter i systemet. Det betyder exempelvis att det inte
kommer férekomma forsok att ta sig lingre in 1 miljon eller f6rsok att extrahera
information.

Slutligen sammanstills iakttagelser som gjorts under skanningen och sinds till mottagaren.



Under genomférandet av skanning dr CERT-SE beredda att omedelbart eskalera kritiska
iakttagelser till den av bestillaren utpekade motparten.

Villkor for genomforandet av Skanning

Bestillaren ger utféraren tillatelse att mot deras system genomfora

e Inkriktande aktiviteter om dessa i normalfallet inte kan forvintas stora systemets
funktion.

e Inloggningsférsék med kidnda kombinationer av anvindarnamn och 16senord.

Tillging till system som utféraren erhéller genom inkriktande aktiviteter eller lyckade
inloggningsférsok far inte nyttjas for:

e vidare inkriktande aktiviteter mot aktuellt eller omkringlicoande system

e att extrahra information ur aktuellt eller bakomliggande system

Bestillaren utser en kontaktpunkt (person/funktionsbrevlida/beredskap/etc) i den egna
organisationen som utféraren ska kunna nd under genomférandet av Skanning.

Utf6raren rapporterar utan onédiga dréjsmal till bestillaren om kritiska iaktagelser gors vid
genomforandet av Skanning.

Bestillaren férbinder sig till att vara aktiverad i CERT-SE:s system fOr automatiska
notifieringar om tekniska sarbarheter (ANTS) under minst ett drs tid efter genomférd
skanning. Detta sikerstiller méjlighet till strukturerad uppféljning och ger ingingsvirden till
torbittringar av skanningstjansten.

Resultatet av skanningen sparas vid CERT-SE under motsvarande tid for att méjliggora
uppfoljning. Resultatet av skanningen kan ocksd komma att nyttjas inom CERT-SE for att
producera allmint tillimpliga rad. Innehallet i dessa rad kommer inte ga att koppla till unika
héindelser eller organisationer.

I och med att resultatet 6verlimnas till mottagaren upphor utforarens ritt att genomfora
inkriktande skanningar mot mottagarens system och skanningsuppdraget dr dirmed slutfort.

Avsteg

Avsteg frin dessa villkor kan inte gbras och samtidigt erhilla tjdnsten.

Finansiering
Skanning fran CERT-SE genomférs utan kostnad.



Behandling av personuppgifter

Da MCEF inte ges tilltrdde till personuppgifter hos uppdragsgivarens kommer personuppgifter
inte att behandlas av MCF vid utférande av Skanning.

Insamling och behandling av personuppgifter dr nédvindigt f6r MCF:s administration av
bestillningar av tjinsten. De uppgifter som kommer att samlas in 4r namn och andra
kontaktuppgifter f6r kontaktpersoner. MCF dr personuppgiftsansvarig f6r behandlingen och
den rittsliga grunden dr att uppgiften dr nédvindig fo6r ett allmint intresse. De medarbetare pa
MCF som kommer att ta del av uppgifterna behéver det £6r att utféra sina arbetsuppgifter.
Informationen kommer inte att delas med nigon utomstiende. MCF kommer att behandla
personuppgifterna i detta syfte sa linge som den registrerade dr kontaktperson f6r Skanning.

Som registrerad har du ritt att fa en kopia av de personuppgifter som MCF har om dig.
Om du anser att nagot i uppgifterna ir felaktigt eller ofullstindigt har du ritt att begira att
vi rittar eller kompletterar dem. Du kan ocksa begira att vi ska begrinsa behandlingen av,
eller radera, dina personuppgifter, men detta sker endast om sd dr mojligt.

Om du anser att MCF behandlat dina uppgifter felaktigt har du ritt att invinda mot var
behandling. Vind dig i férsta hand till cert@cert.se. Du har ocksd méjlighet att kontakta
vart dataskyddsombud genom att maila dso@mecf.se och/eller att limna in ett klagomal till
Integritetsskyddsmyndigheten.

Andring av dessa villkor

MCEF har ritten att indra dessa villkor. Andringar far dock inte ske i en befintlig
bestillning, det vill siga mellan det att bestillaren godkant villkoren till det att utféraren
sint resultatet av genomford verksamhet till bestéllaren.

Godkannande av villkor

I och med att bestillaren fullféljer sin bestillning av tjinsten ”Skanning frain CERT-SE pa
begiran” godkinner bestillaren de 1 detta dokument fortecknade villkoren.
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