1(13)

iy Myndigheten
for civilt forsvar

el

Allmanna villkor MISP-SE

Innehallsforteckning

Allmanna Villkor MISP-SE..........ccccciimirs s 1
INNEhalISTOrteCkning .......ccco i 1
INTrOAUKLION ..ottt 2
DefinitioNer ... ———————— 2
Syfte och malsattning med MISP-SE ... 2
Medlemskap i MISP-SE ... s e 3
MedlemSOorganiSaAtiONET ...........ciiiiiiiii e e 3
Anslutning till MISP-SE ...........cccooiieiiircccccserrrr s srss s sssss s s s s ssssne s e e s ss s s ssmnns s e neeas 3
Grundlaggande VillKOr ..o s s 4
Tillit OCh fOrOENAE .......eeiiiiee e 4
Publicering av information...............ooiiiii 4
Anvandning av iNformation............cc.uuiiiiii i 5
Uppforandekod........ .. 5
L =T L7 1= T o 5
Myndigheten for civilt férsvars réttigheter som huvudman fér MISP-SE ......... 6
Information i MISP-SE och utlamningsarenden............ccccccoiiriicccsnerennnnnsccsssnnens 6
Ansvar for behandling av personuppgifter i MISP-SE ..........cccoooiiiiiiiiiiinene, 7
Sakerhetsincidenter...........ccccccimi i ———————— 7
ANndring av deSSa VIllKOT.........cccovureeirereeierirsssesesss e sesssssse e sss s sesssss s e sssssssssnes 8

Bilaga 1. Gemensamt personuppgiftsansvar i MISP-SE............cccccconiiccincennnnn. 8



2(13)

Versionshantering
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1.2 2026-01-26 | Tilligg om Myndigheten for civilt forsvars HR

personuppgiftsbehandling samt krav pa versyn
av anvindarbehorigheter. Andring frin "MSB”
till ” Myndigheten for civilt forsvar”.

Introduktion

Myndigheten for civilt férsvar forvaltar och utvecklar MISP-SE, en nationell nod

tor informationsutbyte. Den nationella noden dr uppsatt genom open source

plattformen Malware Information Sharing Platform (MISP) som mojliggdr utbyte
av teknisk information om it-sikerhetsincidenter mellan organisationer.
Myndigheter, regioner, kommuner och privata aktérer som uppfyller villkoren for
medlemskap far ansluta sig till MISP-SE kostnadsfritt.

Syftet med detta dokument dr att tydliggdra de regler och villkor som giller f6r

bade den organisation och dess anvindare som 6nskar ansluta till MISP-SE.

Definitioner

MISP-SE: Den MISP-instans som tillhandahalls av Myndigheten for civilt forsvar

och som utgdr Sveriges nationella nod for informationsutbyte.

Medlemsorganisationer: Organisation som blivit godkidnd som medlem i
MISP-SE.

Anvindare: Anvindare idr enligt dessa anvindarvillkor alla personer, som har
tilldelats ett anvindarkonto. Registrerade anvindare kan bara vara fysiska personer
med full rittskapacitet, med undantag for ett anvindarkonto per organisation for

automatiskt datautbyte mellan organisationens MISP-instans och MISP-SE.

Syfte och malsattning med MISP-
SE

Syftet med MISP-SE ir att stirka Sveriges samlade motstandskraft mot
cyberangrepp genom delning av hotinformation mellan verksamhetsutovare.

Malsittningen dr att utgéra en nationell toppnod i ett ekosystem for strukturerad


https://www.misp-project.org/
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informationsdelning i realtid, som bidrar till att fler verksamhetsutévare

tillgodogor sig och delar agerbar hotinformation.

Medlemskap i MISP-SE

For medlemskap krivs att organisationen godkénner villkoren i detta dokument.
Om en organisation inte efterlever gillande villkor och krav riskerar
organisationen att uteslutas frain MISP-SE. Det dr upp till Myndigheten for civilt

forsvar att gora den bedémningen.

Medlemsorganisationer

For att bli medlem 1 MISP-SE ska organisationen vara etablerad i Sverige.

Medlemskap kan beviljas organisationer som:

- Bedriver skyddsvird verksamhet enligt § 3 lag (2023:560) om
granskning av utlindska direktinvesteringar.

- Omfattas av 3-8 {§ i Cybersikerhetslag (2025:1500)

- Ar en statlig myndighet.

- Levererar visentlig it-drift och/eller sdkerhetslésningar till
organisationer som omfattas av ovan.

Kriterierna f6r medlemskap kan komma att utvidgas i ett senare skede av
etableringen av MISP-SE.

Anslutning till MISP-SE

Medlemsorganisationer kan vilja att fa tillgang till MISP-SE antingen genom att
logga in i webbgrinssnittet f6r att hantera data direkt i webbldsaren, eller genom
synk mellan en egen MISP och MISP-SE.

For att ansluta till MISP-SE krivs att organisationen anvinder en statisk IP-adress
som ir registrerad i Sverige enligt RIPE:s register. Detta giller f6r bada

anslutningsalternativ som beskrivs ovan.

Det uppmuntras att andra MISP-sammanslutningar, sisom sektorsMISP eller
motsvarande, ansluter sig till MISP-SE. Samtliga organisationer i den anslutande
MISP-sammanslutningen, savil befintliga som tillkommande, maste godkinnas
som medlemmar i MISP-SE.
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Grundlaggande villkor

For att uppna syftet med MISP-SE krivs ett klimat som kidnnetecknas av en

kombination av balans mellan 6ppenhet, enkelhet och fértroende. For att skapa

forutsittningar for detta ska medlemsorganisationer efterleva nedanstiende

villkor.

Tillit och fortroende

Medlemsorganisationers sidkerhetsarbete ska i allt visentligt motsvara den
niva som foljer av Cybersikerhetslagen och/eller ISO 27001/2 i syfte att
obehoriga inte far tillgdng till information i MISP-SE.
Medlemsorganisationer som ansluter sig via API ska sdkerstilla ett
indamalsenligt skydd av sin egen MISP-instans utifrain en dokumenterad
riskanalys.

Medlemsorganisationer som ansluter sig via API ska sikerstilla att den
egna organisationens MISP hills uppdaterad.

Medlemsorganisationerna ansvarar for att deras anvindare har kinnedom
om och féljer gillande villkor.

Den anslutna organisationen ansvarar for att regelbundet se 6ver och
uppdatera sina anvindarbehorigheter.

Anvindare som ansluter gor det endast i sin roll inom den anslutna
organisationen samt frin organisationens utrustning.

Alla aktiviteter i MISP-SE ir f6rbjudna som skadar tredje parters
rittigheter.

Publicering av information

Den som delar information 1 MISP-SE g6r det med goda avsikter. Detta
innebdr att information som delas genom MISP-SE g6rs 1 syfte att skydda
och dela information relaterat till cybersikerhet.

Den information som delas ir inte behiftad med immateriella rittigheter
som tillkommer nagon annan.

Information som delas 1 MISP-SE ir kvalitetskontrollerad och féljer
reglerna for informationsdelning 1 _Arbetssétt och Rutiner MISP-SE.

I MISP-SE delas inte information som idr sikerhetsskyddsklassad och som
omfattas av bestimmelser i sikerhetsskyddslag (2018:585).

I MISP-SE aterpubliceras inte OSINT! utan adderad bearbetning/analys
av anvindaren. I undantagsfall kan detta géras, om informationen bedéms
som relevant for andra medlemmar.

Genom att publicera information i MISP-SE ges andra medlemmar ritt att
anvinda informationen i sdkerhetssyften, eventuellt utifrin definierade
begrinsningar, vilka ska framgé av eventet.

" Open source intelligence.
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e Det dr forbjudet att dela kinsliga personuppgifter. Andra personuppgifter
far delas om det dr forenligt med gillande dataskyddslagstiftning och ar
nédvindigt for MISP-SE:s syfte.

Anvandning av information

e Varje organisation vidtar atgirder utifran informationen i MISP-SE pa
eget ansvar. Detta innebir att Myndigheten for civilt férsvar inte tar nagot
ansvar for negativa effekter av nigot slag som hirrér fran atgirder som
vidtagits utifran information som distribuerats genom MISP-SE.

e Informationen i MISP-SE fir inte delas utanfér EU/EES.

Uppforandekod

Det dr avgorande att MISP-SE blir virdefull f6r alla parter, vilket kriver att
uppférandekoden efterlevs. MISP-SE ska kidnnetecknas av ett professionellt och
respektfullt klimat, som frimjar samarbete och nytta. Dirf6r dr det viktigt att

uppritthalla principer som kinnetecknas av:

e Attanvinda ett vilkomnande och inkluderande sprak.

e Att visa respekt fOr olika synpunkter och erfarenheter.

e Att fokusera pd vad som ir bist f6r samhallet.

e Att samarbeta med, och f6rhalla sig till, andra organisationer i MISP-
gemenskapen.

Myndigheten 6r civilt f6rsvar, 1 egenskap av organisation som tillhandahéller
MISP-SE, foérvintas vidta korrigerande atgirder som svar pd alla fall av

ovialkommet beteende.

Finansiering
Myndigheten for civilt férsvar finansierar drift, férvaltning, support och utveckling
kopplat till MISP-SE.

Deltagande i MISP-SE och eventuella samarbetsforum kring MISP-SE sker pa
frivillig basis. Medlemsorganisationer star for sina egna kostnader kopplat till

anvindningen av MISP-SE.
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Myndigheten for civilt forsvars
rattigheter som huvudman for
MISP-SE

Myndigheten for civilt férsvar har ritten att godkdnna nya medlemmar i MISP-SE.
Vidare kan Myndigheten for civilt forsvar ta bort, redigera eller avvisa
kommentarer, ataganden, kod, problem och annat tillgangligt innehéll i MISP-SE
som inte ér i linje med villkoren eller uppférandekoden. Genom
medlemsorganisationens anslutning till MISP-SE ges Myndigheten f6r civilt
torsvar en avgiftstri; icke-exklusiv, i tiden obegrinsad nyttjanderatt till den
information som delas. Informationen ska ocksa kunna delas vidare till andra
medlemmar och organisationer, savil inom som utanfér MISP-SE, under

forutsittning att detta sker i enlighet med av syftet med MISP-SE.

Det dr av hogsta vikt att reglerna for klassificering och informationsdelning foljs
tor att MISP-gemenskapen ska fungera. Om en organisation inte f6ljer dessa
regler, forbehaller Myndigheten f6r civilt forsvar sig ritten att genast utesluta
respektive anvindare, eventuellt ansvarig Org-Admin eller hela organisationen fran
MISP-plattformen. Aven andra avvikelser gentemot Allminna villkor MISP-SE kan
resultera 1 uteslutning. Uteslutning kan ske tillfilligt eller permanent. Beroende pa

karaktiren av regelbrottet kan uteslutning ske utan féregiende meddelande.

Information i MISP-SE och
utlamningsarenden

Information som publiceras i MISP-SE kommer att betraktas som inkommen
handling till de myndigheter, inklusive Myndigheten f6r civilt forsvar, som dr
anslutna till MISP-SE. Vid ett eventuellt utlimningsirende gér den berdrda
myndigheten en beddmning om informationen kan limnas ut. I samband med
denna bedémning bor berérd myndighet samrada med den medlemsorganisation

som publicerat informationen.
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Ansvar for behandling av
personuppgifter i MISP-SE

Medlemsorganisationerna och Myndigheten for civilt forsvar ér var for sig ensamt
personuppgiftsansvariga fér de behandlingar av personuppgifter som sker inom

MISP-SE f6r den egna verksamheten och for egna dndamal.

Myndigheten f6r civilt férsvar dr ensamt personuppgiftsansvarig fér behandlingar
av personuppgifter som utfors som en del i Myndigheten for civilt forsvars

aktérsadministration av MISP-SE samt for driften och férvaltningen av MISP-SE.

I det fall en medlemsorganisation siger upp sitt medlemskap i MISP-SE kommer
behandlingen av organisationens personuppgifter for medlemskap att avslutas sa
snart som moijligt. Personuppgifterna kommer att gallras, savida detta inte strider
mot gillande arkivlagstiftning. Om uppgifterna behéver bevaras kommer de att

avskiljas for arkivering.

Viss personuppgiftsbehandling inom MISP-SE kan komma att ske med helt eller
delvis samma dndamal och medel f6r behandlingen av personuppgifter.
Myndigheten for civilt férsvar och den medlemsorganisation behandlingen rér har
i dessa fall ett gemensamt personuppgiftsansvar for den aktuella behandlingen.
Uppdelningen av ansvaret for personuppgifter finns dokumenterat i bilaga 1
”Gemensamt personuppgiftsansvar MISP-SE”. Dokumenten finns pa
Myndigheten for civilt férsvars webbplats. Tillsammans utgdr dessa handlingar ett
sadant arrangemang om gemensamt personuppgiftsansvar som foljer av

dataskyddsforordningen, artikel 26.

Genom att ansluta sig som medlem 1 MISP-SE atar sig medlemsorganisationen att

folja arrangemanget om gemensamt personuppgiftsansvar.

Sakerhetsincidenter

Om anvindaren skulle fa kinnedom om en sikerhetsincident avseende MISP-SE,

ska denna omgaende anmilas till Myndigheten for civilt forsvar.

Exempel pi sidkerhetsincidenter som ska anmalas till Myndigheten f6r civilt

forsvar ar nar:

e De direkt ber6r MISP-SE (sasom komprometterade anvindarkonton).

e De beror andra system, om innehéll behandlas pa dessa, som mottagits av
MISP-SE (sasom datalickage pa en anknuten MISP-server).

Observera att forteckningen inte dr uttbmmande och att andra, sirskilt lagenliga

anmailningsplikter, inte berors.
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Andring av dessa villkor

Myndigheten for civilt forsvar har ritten att dndra dessa villkor. Vid dndring ska
anslutna organisationer meddelas om dndringen.

Andringar i Allpinna villkor MISP-SE kan ocks4 initieras av en ansluten
organisation. Forslag skickas da till Myndigheten for civilt férsvar som behandlar
forslaget och aterkopplar till initierande organisation.

Bilaga 1. Gemensamt
personuppgiftsansvar i MISP-SE

Bakgrund och syfte

Myndigheten for civilt férsvar forvaltar och utvecklar MISP-SE, en nationell nod
tor informationsutbyte. Syftet med MISP-SE ir att stirka Sveriges samlade
motstandskraft mot cyberangrepp genom delning av hotinformation mellan

verksamhetsutovare.

Den nationella noden idr uppsatt genom open source plattformen Malware
Information Sharing Platform (MISP) som m&jliggdr utbyte av teknisk
information om cyberhot mellan organisationer. Myndigheter, regioner,
kommuner och privata medlemsorganisationer som uppfyller villkoren fér
medlemskap far ansluta sig till MISP-SE.

Viss personuppgiftsbehandling inom MISP-SE kan komma att ske med helt eller
delvis samma dndamal och medel f6r behandlingen av personuppgifter.
Myndigheten for civilt férsvar och den medlemsorganisation behandlingen rér har
i dessa fall ett gemensamt personuppgiftsansvar for den aktuella behandlingen.
Denna handling utgor ett sidant arrangemang om gemensamt

personuppgiftsansvar som foljer av artikel 26 GDPR.

Grundlaggande bestammelser

Genom att ansluta sig som medlem i MISP-SE itar sig medlemsorganisationen att
tolja Allmdanna villkor MISP-SE, gillande dataskyddslagstiftning samt detta

arrangemang om gemensamt personuppgiftsansvar.

I hindelse av konflikt mellan bestimmelser i detta arrangemang och de allminna
villkoren f6r MISP-SE ska detta arrangemang dga foretrade i fragor som r6r

personuppgiftsansvaret och behandling av personuppgifter.

Arrangemanget ska tillimpas frin och med den dag da medlemsorganisationen
ansluts till MISP-SE och giller till dess medlemsorganisationen inte lingre
behandlar personuppgifter vilka erhallits genom MISP-SE eller delats genom
MISP-SE.
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Andringar i arrangemanget som pakallats genomférs av Myndigheten for civilt
torsvar och giller omgaende nir Myndigheten for civilt férsvar meddelat om

indringarna pa sin webbplats.

Vardera personuppgiftsansvarig ansvarar utéver att inga detta arrangemang for att
gora de atgirder som krivs vid personuppgiftsbehandling enligt gillande
dataskyddslagstiftning, inklusive men inte begrinsat till skyldigheter rérande

dokumentation, register och information till registrerade.

Typ av personuppgifter som behandlas

e Namn, e-post, telefonnummer, anvindarnamn f6r
medlemsorganisationsadministratér och anvindare av MISP-SE.

o Amindarnamn pa anvindare som gor inloggning, samt anvindarnanmn eller epost for
anvdndare for att kunna fa nytt tillfilligt losenord eller efter kontakt med kundijinst.

e Beroende pi autentiseringsmetod kan dven Unikt ID f6r mobila
autentiserings-applikationer behandlas.

e [P-adresser, e-postadresser, dominnamn och andra méjliga
personuppgifter som anvinds som IOC:er?2.

e Eventuella namn som nimns i dokument som t.ex. laddats upp i MISP-SE
av medlemsorganisation.

Systemet innehaller fritextfilt i vilka alla sorters personuppgifter kan férekomma.
De administrativa bestimmelserna f6r MISP-SE poingterar dock att

personuppgifter ska undvikas i sa stor utstrickning som mojligt.

Klargorande av personuppgiftsansvarigas roller

Detta arrangemang aterspeglar de gemensamt personuppgiftsansvarigas respektive

roller och férhallanden gentemot varandra och de registrerade.
Ensamt personuppgiftsansvar

Medlemsorganisationerna och Myndigheten for civilt forsvar ér var for sig ensamt
personuppgiftsansvariga for de behandlingar av personuppgifter som sker inom

MISP-SE f6r den egna verksamheten och for egna dndamal.

Myndigheten for civilt férsvar dr dértill ensamt personuppgiftsansvarig for
behandlingar av personuppgifter som utférs som en del i Myndigheten £6r civilt
torsvars medlemsadministration av MISP-SE samt for driften och férvaltningen
av MISP-SE. Myndigheten for civilt forsvar har ritt att anlita

leverantorer/ personuppgiftsbitriden for att fullgra driften och forvaltningen av
MISP-SE samt for att kunna utféra nédvindiga atgirder i systemet. Myndigheten
for civilt forsvar ansvarar for att relationen till dessa leverantorer/

personuppgiftsbitriden regleras med relevanta avtal, inklusive tillrickligt

2 Indicator of compromise.
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personuppgiftsbitridesavtal. Leverantorer/ personuppgiftsbitriden ska vid behov
kontakta Myndigheten f6r civilt férsvar direkt, dven i de fall behovet uppstitt i
samband med en medlems nyttjande av MISP-SE.

Gemensamt personuppgiftsansvar

Myndigheten for civilt férsvar och respektive medlemsorganisation har
gemensamt personuppgiftsansvar till den del de har samma dndamal och medel
for en viss behandlingen av personuppgifter i MISP-SE. Om Myndigheten f6r
civilt forsvar eller nagon av medlemsorganisationerna finner att sd dr fallet ska en

sirskild Specifikation upprittas mellan parterna.

Gemensam kontaktpunkt f6r de registrerade i dessa fall 4r Myndigheten for civilt
forsvar. Om Myndigheten for civilt férsvar blir kontaktad av en registrerad som
vill utéva sina rittigheter bér Myndigheten for civilt férsvar kontrollera med den
registrerade om denne har en relation till ndgon medlemsorganisation i MISP-SE.
Om sa ir fallet bor Myndigheten f6r civilt f6rsvar meddela dels berérd
medlemsorganisation, dels meddela den berdrda registrerade om det 4r bittre att

den registrerade har direktkontakt med medlemsorganisationen.

De personuppgiftsansvariga atar sig att bista varandra med att ge
tillsynsmyndigheter eller, om det kréivs enligt EU-ritten eller enligt en
medlemsstats nationella ritt, annan tredje man information om en viss behandling

av personuppgifter.

Andamal, laglig grund och medel fér den gemensamma
personuppgiftsbehandlingen

Personuppgiftsbehandling f6r Myndigheten for civilt forsvar i MISP-SE sker f6r
att den ar noédvindig for att fullgbra arbetsuppgifter av allmint intresse (artikel 6.1
e 1 GDPR) eller for att fullgora rittsliga forpliktelser som avilar de
personuppgiftsansvariga (artikel 6.1 ¢ i GDPR).

Personuppgiftsbehandling f6r enskilda medlemsorganisationer i MISP-SE
kommer att anges i den Specifikation som ska tas fram mellan parterna i det fall ett

gemensamt personuppgiftsansvar anses foreligga.

Medel f6r behandlingarna dr de systemkomponenter och funktionaliteter som
tinns i MISP-SE.

I, samt till och frin, MISP-SE kan personuppgifter huvudsakligen komma att

samlas in, lagras, analyseras, delas via Overforing och raderas.
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Sakerhet i samband med behandlingen

Den personuppgiftsansvariga ska sikerstilla att endast personer som behover
behandla personuppgifter for att fullgbra sina arbetsuppgifter ocksa dr de som gor
det, samt att all personuppgiftsbehandling som sker 1 MISP-SE ir férenlig med
gillande dataskyddsslagstiftning.

Den personuppgiftsansvariga har ansvar for att MISP-SE anvinds endast till det
som MISP-SE ir tinkt.

Nir en medlemsorganisation planerar att himta in information till en yta som den
verkar inom, ska medlemsorganisationen piminna den som ska limna

informationen att minimera mingden personuppgifter.

Myndigheten for civilt férsvar ansvarar f6r informationssidkerheten i MISP-SE.
Myndigheten for civilt férsvar ska genomfora riskanalyser 16pande och
implementera limpliga tekniska och organisatoriska atgirder i syfte att sikerstilla
att alla dtgirder vidtagits som krivs i enlighet med artikel 32 i GDPR.

Personuppgiftsansvariga ska dokumentera de sikerhetsatgirder som vidtagits
enligt ovan. Respektive personuppgiftsansvarig ska vid gemensamt
personuppgiftsansvar informera den andre om férindringar, forhallanden eller
andra omstindigheter som kan paverka vidtagna informationssikerhetsatgirder

eller behovet av sidana skydd.

Hur registrerade kan utova sina rattigheter

For att utéva sina rittigheter kan den registrerade i forsta hand vinda sig till den
medlemsorganisation som den registrerade har en relation till. Den registrerade far
dock alltid ut6va sina rittigheter enligt GDPR med avseende p4, och emot, var

och en av de personuppgiftsansvariga.

De personuppgiftsansvariga ska vid behov bista varandra vid fullgérandet av

skyldigheterna om att tillgodose den registrerades rittigheter.

Personuppgiftsansvarig dtar sig att utan dréjsmal, senast inom 30 dagar, vidta
rittelse av felaktiga eller ofullstindiga personuppgifter efter begiran fran

registrerade som inkommit.

Vid gemensamt personuppgiftsansvar ska mottagaren av begiran om rittelse eller
radering skicka en skriftlig bekriftelse pa att rittelse eller radering/forstoring har
skett till den andre personuppgifts-ansvarige inom 30 dagar efter att dtgirder
vidtagits.
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Hantering och anmalan av personuppgiftsincidenter till
tillsynsmyndigheten

Den som uppticker en personuppgiftsincident ska utan onédigt dréjsmal meddela
Myndigheten for civilt férsvar detta. Om Myndigheten for civilt férsvar uppticker
en personuppgiftsincident ska Myndigheten for civilt forsvar utan onédigt

drojsmal meddela den eller de medlemsorganisationer som berdrs av incidenten.

De personuppgiftsansvariga ska gemensamt arbeta for att stoppa incidenten,
begrinsa dess verkningar, gra en eventuell anmilan till
Integritetsskyddsmyndigheten (IMY) samt genomféra eventuella

informationsinsatser gentemot registrerade.

Vid behov ska Myndigheten for civilt férsvars och medlemsorganisationens
dataskyddsombud samverka for att vidta atgirder med anledning av en intraffad

incident.

Skyldigheter efter arrangemangets upphorande

Varje personuppgiftsansvarig som behandlat personuppgifter i MISP-SE har infor
avslut skyldighet att exportera personuppgifterna som behandlats om dessa
behéver behandlas f6r andra dndamal, t.ex. arkiveringsindamal. Den
personuppgiftsansvarige har ocksa ett ansvar att radera eventuella kvarvarande

personuppgifter.

Samtliga atgirder infor avslut och borttag av ytor ska ske i enlighet med Allminna
villkor.

Myndigheten for civilt forsvar ska sikerstilla att inga personuppgifter finns kvar
hos Myndigheten for civilt forsvar eller 1 tillimpliga fall Myndigheten for civilt
forsvars bitriden, savida det inte finns en skyldighet att lagra personuppgifterna

enligt unionsritten eller nationell ritt.

Ansvar for skada i samband med behandling

Vid fraga om ersittning f6r skada i samband med personuppgiftsbehandling som
kan komma att utga till en registrerad pa grund av Gvertridelse av tillimplig
bestimmelse i GDPR ska art. 82 1 GDPR tillimpas.

Om ansvarsansprak riktas mot ndgon av personuppgiftsansvariga for skada dar
parterna har ett solidariskt ansvar enligt vad som anges i artikel 82 p.4 och 51
GDPR och denna part dirmed kan komma att behéva betala full ersittning till en
registrerad, ska parten som halls ansvarig omedelbart meddela motparten om det

uppkomna ansvaret samt vilken behandling som orsakat skadan.

Den part som orsakat en skada med anledning av en 6vertridelse av tillimplig

bestimmelse i GDPR ska dock halla motparten skadeslés. Begiran om ersittning
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f6r uppkommen skada ska sindas inom 30 dagar fran det att parten meddelas

skadans omfattning.

Giltighetstid, omforhandling och skyldighet att meddela
behandling i strid med bl.a. detta arrangemang

Arrangemanget giller frin den tidpunkt som den personuppgiftsansvarige dr
ansluten till MISP-SE och behandlar personuppgifter i systemet till dess den
personuppgiftsansvariges personuppgifts-behandling i MISP-SE inte lingre pagar,
vid vilken tidpunkt detta arrangemang upphor att gilla utan féregiende

uppsigning.

Béda parter kan begira omférhandling av arrangemanget vid relevanta dndringar i

dataskyddslagstiftningen. Sadan begiran om omférhandling ska géras skriftligen.

Om nédgon av parterna far kinnedom om att motparten agerar i strid med
arrangemanget, Allminna villkor och/eller tillimplig dataskyddslagstiftning, ska
den parten utan dréjsmal meddela motparten om detta. Direfter dger parten ritt
att med omedelbar verkan upphora att utfora sina forpliktelser enligt
arrangemanget till den tidpunkt motparten forklarat att agerandet upphért och

torklaringen accepterats av den part som patalat agerandet.
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