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Medlemskaps- och anslutningsformular MISP-SE

Fyllt i detta formuldr f6r att ansdka om medlemskap 1 MISP-SE. Samtliga krav miste uppfyllas
och accepteras f6r en godkind ansSkan.

For medlemskap av en MISP-sammanslutning, det vill siga en MISP-instans som syftar till att

koppla ithop en definierad grupp organisationer (t.ex. en sektors-MISP) giller ett separat
forforande. Kontakta info@misp.se £6t mer information.

Versionshantering
Version Datum Vad Vem

1.0 2025-12-15 | Version 1.0 HR
Tilligg av text om behandling av personuppgifter.

1.1 2025-01-19 | Andring fran MSB till Myndigheten for civilt forsvar. HR
Tillige om MISP-sammanslutning. Justering av krav 12.

Grundlaggande uppgifter

# Krav Svar Kommentar

1 |Namn p4d organisation.

2 | Anstkande organisation ir etablerad i Sverige. ! Ja Dt ni dr en privat
Jrganisation, bifoga
dokumentation som

verifierar att ni dir
etablerade i Sverige.?

3 | Ansokande organisation uppfyller ett eller flera av ~ Ange Motivera tydligt hur
nedanstiende kriterier f6r medlemskap: vilket/ vilka kravet uppylls. Bifoga
o  Bedriver skyddsvird verksamhet enligt § 3 &riterier som egen eller hanvisa till
lag (2023:560) om granskning av utlindska  #ppfy/ls. publik dokumentation
direktinvesteringar. som styrker svaret.

e  Omfattas av 3-8 {§ Cybersikerhetslagen

o Ar en statlig myndighet.

e Levererar visentlig it-drift och/eller
sikerhetsl6sningar till organisationer som
omfattas av ovan.

! Den som bedriver en faktisk och reell verksamhet med hjilp av en stabil struktur anses vara
etablerad. Den rittsliga formen for en sddan struktur, dvs. om det &r friga om exempelvis en filial
eller ett dotterbolag, &r inte en avgorande faktor.

2 Anviind girna
https://www.skatteverket.se/privat/etjansterochblanketter/allaetjanster/tjanster/hamtaforetagsinforma
tion.4.3810a01¢c150939¢893{3e69.html
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Kontaktperson for ansékande organisations Nammn:
hantering av MISP. Roll
E-post:
E-post
funktions-
brevlada:
Telefon:
Organisationens
telefonvaxel:

5 | Ansdkande organisations ”Org-Admin”3 (om denne Namn:
ir en annan person dn ovan angivna kontaktperson R/
eller kontaktperson f6r anslutningen). E-post:

Telefon:

Anslutande organisations atagande

I detta skede gér ansdkande organisation en sjilvskattning. Myndigheten for civilt f6rsvar har
ritt att begira in kompletterande uppgifter och dokumentation relaterade till kraven under
ansOkningsprocessen eller under tiden som organisationen ér ansluten till MISP-SE.

# Grundliggande villkor Accepteras

Tillit och fértroende

6 |Medlemsorganisationers sikerhetsarbete ska i allt visentligt motsvara Ja
den nivd som foljer av Cybersikerhetslagen och/eller ISO 27001/2 i
syfte att obehoriga inte far tillgang till information 1 MISP-SE.

7 | Medlemsorganisationer som ansluter sig via API ska sikerstallaett  Ja
dndamadlsenligt skydd av sin egen MISP-instans utifrin en
dokumenterad riskanalys.

8 |Medlemsorganisationer som ansluter sig via API ska sikerstilla att Ja
den egna organisationens MISP halls uppdaterad.

9 | Medlemsorganisationerna ansvarar fOr att deras anvindare har Ja
kinnedom om och f6ljer Alminna villkor MISP-SE.

10| Den anslutna organisationen ansvarar for att regelbundet se 6ver Ja
och uppdatera sina anvindarbehdrigheter.

11| Anvindare som ansluter gor det endast i sin roll inom den anslutna Ja
organisationen samt frin organisationens utrustning.

3 Rollen beskrivs i dokumentet Arbetssitt och rutiner MISP-SE.
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12| Forstaelse for att alla aktiviteter som skadar tredje parters rittigheter Ja
ir forbjudna i MISP-SE.

Publicering av information

13 | Den som delar information i MISP-SE g6r det med goda avsikter. Ja
Detta innebir att information som delas genom MISP-SE gérs i
syfte att skydda och dela information relaterat till cybersikerhet.

14| Den information som delas ir inte behiftad med immateriella Ja
rittigheter som tillkommer nagon annan. 4

15| Information som delas i MISP-SE ar kvalitetskontrollerad och foljer Ja
reglerna for informationsdelning i Arbetssatt och Rutiner MISP-SE.

16 | I MISP-SE delas inte information som ir sikerhetsskyddsklassad 7,
och som omfattas av bestimmelser i sdkerhetsskyddslag (2018:585).

17 |1 MISP-SE aterpubliceras inte OSINT® utan adderad .
bearbetning/analys av anvindaren. I undantagsfall kan detta goras,

om informationen bedoms som relevant for andra medlemmat.

18 | Genom att publicera information i MISP-SE ges andra medlemmar
ritt att anvinda informationen i sikerhetssyften, eventuellt utifrin
definierade begrisningar, vilka ska framga av eventet.

19 | Det ar forbjudet att dela kinsliga personuppgifter. Andra
personuppgifter far delas om det ér férenligt med gillande
dataskyddslagstiftning och dr nédvindigt £6r MSIP-SE:s syfte.

Ja

Anvindning av information

20| Varje organisation vidtar dtgirder utifrin informationen i MISP-SE Ja
pa eget ansvar. Detta innebdr att Myndigheten f6r civilt férsvar inte

tar nagot ansvar for negativa effekter av nagot slag som hirrér frin
atgirder som vidtagits pa information som distribuerats genom
MISP-SE.

21 |Informationen i MISP-SE fir inte delas utanfér EU/EES. Ja/Ng. ]a
Oz ja, beskriv hur ni
sakerstaller detta.

4 Exempel pa detta ér att i MISP-SE publicera annan organisations upphovsrittsskyddade material.
5> Open source intelligence.
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Godkannande av personuppgiftsbehandling

Accepteras

22| Organisationen godkinner att Myndigheten for civilt férsvar Ja
behandlar anvindares personuppgifter for de syften och i enlighet
med vad som anges i Almdnna villkor MISP-SE.

Uteslutning

Accepteras

23 Organisationen godkénner att Myndigheten JJa
for civilt forsvar har ritt att utesluta
organisationer, tillfilligt eller permanent, frin
MISP-SE om de regler och rutiner som anges
f6r MISP-SE inte foljs.

Godkdannande av Allmanna villkor MISP-SE som helhet

Allmiénna villkor MISP-SE

24 ‘ Organisationen uppfyller de Grundliggande villkoren beskrivnai — ja

Anslutning via API (MISP till MISP)

Uppgift Organisationens svar

UUID
URL till MISP

Publik IP-adress/er som ni ansluter frin

Efter att anvindare (sync user) har satts upp av Myndigheten for civilt f6rsvar kommer
myndigheten att kontakta organisationen avseende authentication key for att genomfdra det sista
steget med att etablera forbindelsen.

Anslutning via webbgranssnitt

Organisationens svar

Publik IP-adress/er som ni ansluter frin
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Dina personuppgifter kommer att behandlas i syfte att hantera
anslutningar och anvandare i MISP-SE

Inom ramen f6r MISP-SE:s administration av anslutning och anvindarhantering behéver
Mpyndigheten for civilt férsvar spara och behandla personuppgifter f6r anvindare.
Mpyndigheten kommer ocksa att behéva logga kontohdndelser £6r sikerhets-, fels6knings- och
statistiksyften.

Behandlingen dr nédvindig for att ge behorighet till systemet och den rittsliga grunden 4r
allmint intresse. De uppgifter som avses dr namn, e-postadress och telefonnummer. Beroende
pé autentiseringsmetod kan dven Unikt ID f6r mobila autentiserings-applikationer behandlas.

Behandlingen av dessa personuppgifter sker av Myndigheten for civilt férsvars
personuppgiftsbitride, Cparta Cyber Defense AB, med vilken Myndigheten for civilt f6rsvar
tecknat personuppgiftsbitridesavtal.

Dina rattigheter som registrerad

Som registrerad har du ritt att fa en kopia av de personuppgifter som Myndigheten f6r civilt
forsvar har om dig. Om du anser att ndgot i uppgifterna ir felaktigt eller ofullstindigt har du
ritt att begira att myndigheten réttar eller kompletterar dem. Du kan ocksé begira att
myndigeheten ska begrinsa eller radera dina personuppgifter, men detta sker endast om sa ér
moijligt.

Om du anser att Myndigheten for civilt férsvar behandlar dina uppgifter felaktigt har du ritt
att invinda mot behandlingen via info@misp.se.

Du har ocksa moéijlighet att kontakta Myndigheten f6r civilt férsvars dataskyddsombud genom
att maila dso@mcf.se och/eller att limna in ett klagomal till Integritetsskyddsmyndigheten
Mer om Myndigheten for civilt férsvars behandling av personuppgifter hittar du hir
https://www.mcf.se/sv/om-webbplatsen/behandling-av-personuppgifter
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