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Tabletop-6vning — Natfiske (phishing) for [er organisation] [datum fér genomforande]
[6vningsledare] [deltagare]

Syfte

Syftet med den har évning ar enligt foljande:
* Trdna pa hantering och beslutsfattande kring IT-sékerhetsincident (Natfiske).
* Hoja medvetenheten kring organisationernas olika roller i incidenthanteringen.
* Identifiera forbattringsomraden for att stiarka cybersdkerheten i er organisation.

* Beakta krav enligt NIS2-direktivet och cybersdkerhetslagen och/eller annan
lagstiftning/certifiering som styr just er verksamhet.
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Instruktioner till 6vningsledaren

Forberedelse: 10 minuter. Alla deltagare ldser igenom detta dokument. Dela in deltagarna i roller
(Se tabellen nedan for exempel pa roller). Tank pa att fordela ordet jamt och att alla ska fa komma
till tals.

Genomférande: 30 minuter. Las upp scenariot och ga igenom fas 1, 2 och 3 stegvis. Avbryt inte
diskussionerna men om samtalen inte uppfyller syftet, stotta med att inrikta diskussionen. Diskutera

fragorna utifran era roller och er organisation.

Utvérdering: 10 minuter. Observera spelarna, notera besluten och riskidentifieringen som lyfts fram.
Dokumentera konkreta forbattringsatgarder. Avsluta och utvérdera enligt mall.

Forslag pa roller

Roll Ansvar / Funktion

Ovningsledare Leder 6vningen, tar anteckningar

VD / Ledning Beslutar om strategi, resurser och
rapportering

IT / Drift / Séakerhetschef Ansvarar for teknik, backuper och
incidenthantering

Juridik / Ansvarar for regelefterlevnad

Informationssdkerhetsansvarig exempelvis NIS2,
Cybersédkerhetslagen

Kommunikation / PR Ansvarar for intern och extern
kommunikation

Verksamhetsrepresentanter Definierar affarskritiska processer
och prioriteringar
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Scenario

En morgon far flera medarbetare ett mejl som ser ut att komma fran organisationens
ekonomiavdelning. Mejlet uppmanar mottagaren att snabbt bekrafta en faktura via en lank, eftersom
“betalningen annars inte gar igenom”.

Kort dérefter rapporteras det om ovanlig aktivitet hos ett anvandarkonto.

Fas 1: Initial analys

Vad dr era forsta reaktioner?

Vilka omedelbara atgérder vidtar ni forsta timmen?

Hur identifierar ni att det kan rora sig om natfiske eller bedrageriférsok?
Har ni en incidenthanteringsplan? Kan ni era rutiner? Har ni rdtt resurser?
Vilka loggar har ni tillgang till och hur langt tillbaka stracker sig loggarna?

Fas 2: Atgdrder och strategi

Hur rapporterar medarbetare misstdnkta e-postmeddelanden idag?

Vilka tekniska och organisatoriska skydd finns pa plats (t.ex. multifaktorautentisering, e-postfilter,
utbildning)?

Hur kommunicerar ni internt och externt vid missténkta eller pdgdende nétfiskeangrepp?

Vilka juridiska krav géller enligt NIS2 och cybersdkerhetslagen?

Behover hédndelsen rapporteras till myndighet (exempelvis CERT-SE enligt NIS2)?

Vem gor polisanmaélan?

Fas 3: Atgdrder och strategi
Vilka lardomar kan ni dra fran detta scenario och vilka forbattringsatgarder behovs?
Vad kan ni gora for att forhindra att det héander igen?

Avslutning och utvardering
Diskutera féljande: Hur tyckte ni att 6vningen gick? Vad borde goras annorlunda om det hénde i
verkligheten? Lérde ni er nagot?

Hall fokus pa att deltagarna identifierar brister i nuvarande rutiner och konkreta forbéttringsforslag.
Dokumentera forslag och ansvarsfordelning for uppfoljning. Sammanfatta och ge konkreta

forbattringsforslag (Se nedan for forslag pa mall).

Forslag pa mall:

Identifierad brist | Atgérd Resurser Ansvarig och
eller risk tidsplan
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