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Syftet med den har évning ar enligt foljande:

* Trana pa hantering och beslutsfattande kring IT-sdkerhetsincident
(6verbelastningsangrepp).

* Hoja medvetenheten kring organisationernas olika roller i incidenthanteringen.
* Identifiera forbattringsomraden for att starka cybersdkerheten i er organisation.

* Beakta krav enligt NIS2-direktivet och cybersdkerhetslagen och/eller annan
lagstiftning/certifiering som styr just er verksamhet.
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Instruktioner till 6vningsledaren

Forberedelse: 10 minuter. Alla deltagare ldser igenom detta dokument. Dela in deltagarna i roller
(Se tabellen nedan for exempel pa roller). Tank pa att fordela ordet jamt och att alla ska fa komma
till tals.

Genomforande: 30 minuter. Lds upp scenariot och ga igenom fas 1, 2 och 3 stegvis. Avbryt inte
diskussionerna men om samtalen inte uppfyller syftet, stétta med att inrikta diskussionen. Diskutera

fragorna utifran era roller och er organisation.

Utvérdering: 10 minuter. Observera spelarna, notera besluten och riskidentifieringen som lyfts fram.
Dokumentera konkreta forbattringsatgarder. Avsluta och utvardera enligt mall.

Forslag pa roller

Roll Ansvar / Funktion

Ovningsledare Leder 6vningen, tar anteckningar

VD / Ledning Beslutar om strategi, resurser och
rapportering

IT / Drift / Séakerhetschef Ansvarar for teknik, backuper och
incidenthantering

Juridik / Ansvarar for regelefterlevnad

Informationssdkerhetsansvarig exempelvis NIS2,
Cybersékerhetslagen

Kommunikation / PR Ansvarar for intern och extern
kommunikation

Verksambhetsrepresentanter Definierar afférskritiska processer
och prioriteringar




2026-04-07 C E RT S E

Scenario

En férmiddag upplever verksamheten kraftig forsamring av tillgangligheten till webbtjdnsten som
kunder anvander. Kundsupporten far in klagomal, och IT ser ovanligt hog trafik fran okdnda IP-
adresser. Kort dédrefter rapporterar driftleverantdren misstankt DDoS-aktivitet mot organisationens
publika IP. Samtidigt far ni mejl fran en okédnd avsdndare som pastar sig kunna avbryta attacken mot
betalning i kryptovaluta. Verksamheten paverkas. Dessutom har journalister borjat hora av sig och
stdller fragor. Tiden gar.

Fas 1: Initial analys

Hur upptécker ni att en DDoS-attack pagar?

Har ni 6vervakningssystem pa plats?

Har ni en incidenthanteringsplan? Kan ni era rutiner? Har ni rétt resurser?

Vilka kontaktvédgar har ni till er internetleverantor eller driftpartner vid incidenter?

Fas 2: Atgdirder och strategi

Har ni en eskaleringsrutin? Vem fattar beslut om att eskalera och till vem?
Overviger ni att betala den okénda avsindaren for att attacken ska upphora?
Vilken kommunikation sker internt och externt (t.ex. till kunder, leveranttrer)?
Hur prioriteras tjanster? Vad ar mest kritiskt att halla igang?

Vem gor polisanmaélan?

Fas 3: Aterstillning och ldrande

Hur verifierar ni att attacken &r 6ver och att system é&r stabila?

Hur analyseras hdndelsen? Dokumenteras den?

Behover hdndelsen rapporteras till myndighet (exempelvis CERT-SE enligt NIS2)?

Vilka tekniska och organisatoriska atgérder kan vidtas for att forhindra liknande héandelser?
(Exempelvis CDN, rate limiting, redundans, leverantorskrav)

Hur kan ni stirka leverantoravtal for att sékerstélla tillrackligt skydd och tillgang data for analys
(loggar med mera).

Avslutning och utvardering
Diskutera féljande: Hur tyckte ni att 6vningen gick? Vad borde goras annorlunda om det hénde i
verkligheten? Lérde ni er nagot?

Hall fokus pa att deltagarna identifierar brister i nuvarande rutiner och konkreta forbéattringsforslag.
Dokumentera forslag och ansvarsfordelning for uppfoljning. Sammanfatta och ge konkreta

forbattringsforslag (Se nedan for forslag pa mall).

Forslag pa mall:

Identifierad brist | Atgérd Resurser Ansvarig och
eller risk tidsplan
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