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Syfte

Syftet med den har évning ar enligt foljande:
* Trdna pa hantering och beslutsfattande kring IT-sékerhetsincident (Utpressningsangrepp).
* Hoja medvetenheten kring organisationernas olika roller i incidenthanteringen.
* Identifiera forbattringsomraden for att stiarka cybersdkerheten i er organisation.

* Beakta krav enligt NIS2-direktivet och cybersdkerhetslagen och/eller annan
lagstiftning/certifiering som styr just er verksamhet.
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Tabletop-6vning — Utpressningsangrepp for [er organisation]
[datum for genomforande] [6vningsledare] [deltagare]

Instruktioner till 6vningsledaren

Forberedelse: 10 minuter. Alla deltagare ldser igenom detta dokument. Dela in deltagarna i roller
(Se tabellen nedan for exempel pa roller). Tank pa att fordela ordet jamt och att alla ska fa komma
till tals.

Genomforande: 30 minuter. Lds upp scenariot och ga igenom fas 1, 2 och 3 stegvis. Avbryt inte
diskussionerna men om samtalen inte uppfyller syftet, stétta med att inrikta diskussionen. Diskutera

fragorna utifran era roller och er organisation.

Utvérdering: 10 minuter. Observera spelarna, notera besluten och riskidentifieringen som lyfts fram.
Dokumentera konkreta forbattringsatgarder. Avsluta och utvardera enligt mall.

Forslag pa roller

Roll Ansvar / Funktion

Ovningsledare Leder 6vningen, tar anteckningar

VD / Ledning Beslutar om strategi, resurser och
rapportering

IT / Drift / Sédkerhetschef Ansvarar for teknik, backuper och
incidenthantering

Juridik / Ansvarar for regelefterlevnad

Informationssdkerhetsansvarig exempelvis NIS2,
Cybersédkerhetslagen

Kommunikation / PR Ansvarar for intern och extern
kommunikation

Verksambhetsrepresentanter Definierar afférskritiska processer
och prioriteringar
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Scenario

En vanlig dag pd jobbet. En av era medarbetare upptdcker att drendehanteringssystemet eller
liknande system &r otillgangligt. Ni upptdcker att stora delar av filservrar och databaser &ar
krypterade. Flera system gdr inte att anvanda. En hotaktor kraver en 16sensumma via mejl och hotar
att publicera data om inte betalningen gors inom 48 timmar. Kunddata/personuppgifter ar i
riskzonen. Verksamheten star stilla. Klockan tickar.

Fas 1: Initial analys

Vilka omedelbara atgérder vidtar ni forsta timmen?

Har ni en incidenthanteringsplan? Kan ni era rutiner? Har ni rétt resurser?

Har ni en lista 6ver prioriterade system? Vem beslutar om det? Hur lang &r er faktiska acceptabla
nertid for respektive system?

Vilka osdkerheter behover ni utreda?

Overraskning: Backupservrarna &r ocksé krypterade.

Fas 2: Atgdrder och strategi

Vilka tekniska och organisatoriska motatgérder aktiveras?

Hur organiserar ni intern och extern kommunikation?

Vilka juridiska krav géller enligt NIS2 och cybersdkerhetslagen?

Behover hédndelsen rapporteras till myndighet (exempelvis CERT-SE enligt NIS2)?
Hur tanker ni kring 16sensumma och kommunikation med angriparna?

Vem gor polisanmaélan?

Fas 3: Aterstillning och ldrande

Nar och hur aterstéller ni system fran backup? Vad gor ni om inte det gar?
Hur sdkerstdller ni att angriparen inte ligger kvar?

Vad kan ni gora for att forhindra att det héander igen?

Avslutning och utvardering
Diskutera féljande: Hur tyckte ni att 6vningen gick? Vad borde goras annorlunda om det hénde i
verkligheten? Lérde ni er nagot?

Hall fokus pa att deltagarna identifierar brister i nuvarande rutiner och konkreta forbéattringsforslag.
Dokumentera forslag och ansvarsfordelning for uppfoljning. Sammanfatta och ge konkreta

forbattringsforslag (Se nedan for forslag pa mall).

Forslag pa mall:

Identifierad brist | Atgérd Resurser Ansvarig och
eller risk tidsplan
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