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Guide for att installera och
driftsatta MISP

Denna guide édr framtagen som ett stdd £6r organisationer som vill installera och
driftsitta MISP. Det finns flera mojliga sitt att genomfora installation,
konfiguration och férvaltning av MISP. Varje organisation ansvarar sjilv £6r de
tekniska, organisatoriska och sikerhetsmissiga beslut som fattas i samband med
inférandet. Guiden ska inte ses som en komplett eller bindande rekommendation,

utan ett komplement till organisationens egen analys.

Guiden bygger 1 hog utstrickning pa CIRCL:s installationsguide och delar av

innehaillet 4ar direkt Oversatt.

MISP och arkitektur

Kopplat till installation av MISP dr frigan om arkitektur. Arkitektur handlar i detta
sammanhang om hur olika komponenter placeras, kommunicerar och skalas f6r
att uppfylla krav pa prestanda, sikerhet och tillginglichet. MISP bestar av flera

komponenter som tillsammans bildar en modulir arkitektur.

Kirnan dr en webbapplikation som hanterar anvindargrinssnitt och API-anrop,
tillsammans med en relationsdatabas dir hindelser och attribut lagras. Ut6ver
detta anvinds en in-memory-databas for cache, sessionshantering och
bakgrundsjobb, medan Python-baserade moduler anvinds for integrationer och

databerikning.

Hur dessa komponenter placeras och dimensioneras paverkar bade prestanda,
skalbarhet och driftsikerhet. En vanlig arkitektur 4r att anvinda separata Edge-
och Internal-noder, dir externa underrittelser forst tas emot och granskas pa en
Edge-nod innan utvalda indikatorer fors vidare till interna system. For en mer
detaljerad genomgang av arkitekturval och designrekommendationer, se MISP-

Projects webbsida.


https://www.misp-project.org/2026/02/11/misp-architecture-choices.html/

Produktionsinstallation (fullstandig
installation och flexibilitet)

Kallkod och dokumentation

MISP Project dr open source och den officiella killkoden publiceras via projektets

GitHub-repository tillsammans med dokumentation, installationsskript och

uppdateringsrutiner.

Alla installationsmetoder — oavsett om de 4r skriptbaserade, containerbaserade

eller konfigurationshanterade — bygger ytterst pa denna officiella kallkod.
Det dr dock viktigt att skilja mellan:

e Officiella komponenter som underhalls direkt av MISP-projektet

¢ Kompletterande distributionsprojekt (exempelvis Docker-
implementationer) som underhalls separat men anvinder den officiella
kallkoden som grund

Changel.og innehaller en detaljerad lista 6ver andringar mellan versioner.

Systemkrav
MISP kan installeras pi de flesta GNU/Linux-distributioner.

For MISP 2.5 rekommenderas starkt:

e Ubuntu 24.04

e Installationsskripten som tillhandahalls av projektet

Andra distributioner fungerar, men kan kriva manuell konfiguration.

Viktigt om aldre versioner
MISP 2.4 4r 1 slutet av sin livscykel och fir endast sakerhetsfixar.

Det rekommenderas inte att installera nya miljéer pa denna version.
Om du redan kér 2.4:

e Uppgradera operativsystemet till Ubuntu 24.04
e Anvind uppgraderingsskriptet till nyare version

Om din distribution inte stéds av installationsskripten rekommenderas en Docker-

baserad installation.

Rekommenderad distributionsmodell

For produktion rekommenderas i forsta hand:


https://github.com/MISP/MISP
https://www.misp-project.org/Changelog.txt
https://raw.githubusercontent.com/MISP/MISP/refs/heads/2.5/INSTALL/INSTALL.ubuntu2404.sh
https://raw.githubusercontent.com/MISP/MISP/refs/heads/2.5/INSTALL/UPGRADE.ubuntu2404.sh

e Ubuntu 24.04 med officiella installationsskript
eller

e misp-docker-projektet

Alternativa installationsmetoder

Docker
Det finns produktionsklara Docker-images for:

e MISP
e  MISP-modules

De underhalls 16pande och publiceras regelbundet.

Det finns aven sakerhets- och prestandaoptimerade varianter baserade pa CentOS

Stream 8.

Lias respektive projekts README for att valja ritt variant.

Puppet
Det finns en Puppet-MISP som kan installera och konfigurera MISP pa CentOS 7.

Ansible

Det finns firdiga roller for att automatisera installation av MISP.

RPM-paket
RPM-baserade paket finns tillgingliga for vissa miljéer.

Licens
MISP ir fri och 6ppen killkod under AGPL-licensen.

Taxonomier och Galaxy-data ar licensierade under:

e CCO0 1.0 (Public Domain)
eller

e 2-clause BSD

Detta méjliggér integration med bade 6ppna och proprietira system.

Test, utbildning och utvardering
(forkonfigurerad VM)

Den har delen ar avsedd for:

e Test
e Proof-of-Concept

o Utbildning


https://github.com/misp/misp-docker
https://github.com/NUKIB/misp
https://github.com/NUKIB/misp
https://github.com/voxpupuli/puppet-misp
https://github.com/juju4/ansible-MISP
https://github.com/amuehlem/MISP-RPM
https://www.misp-project.org/taxonomies.html
https://www.misp-project.org/galaxy.html
https://creativecommons.org/publicdomain/zero/1.0/

e Demo-miljéer
Den ska inte ses som en produktionsinstallation.

Fardig virtuell MISP-miljo
CIRCL tillhandahaller en firdig virtuell maskin med MISP installerat. Den:

e Uppdateras automatiskt efter varje commit till huvudprojektet
e Ar optimerad for utbildning och utvirdering

e Kraver minimal installationstid

Hamta VM-imagen
VM-imagen finns pa CIRCL:s sida f6r utbildningsmaterial.

Steg:

1. Gaé till CIRCl.:s webbplats

2. Navigera till Training-omradet
3. Vilj MISP Malware Information Sharing Platform — Threat Sharing
4. Ladda ned:

o VM-image

o Utbildningsmaterial

5. Verifiera SHA512-fingeravtrycket

Importera i VirtualBox
Anvind funktionen:

e "Import Appliance..."


https://www.circl.lu/
https://www.circl.lu/services/training/
https://www.circl.lu/services/training/#misp-malware-information-sharing-platform-threat-sharing
https://vm.misp-project.org/latest/
https://www.circl.lu/services/misp-training-materials/

3 Import Virtual Appliance = ] X

Help

Appliance settings

These are the virtual machines contained in the appliance and the suggested settings of the
imported VirtualBox machines. You can change many of the properties shown by deuble-clicking
on the items and disable others using the check boxes below,

Virtual System 1

&5 Name MISP_v2.4.158@3aad442

@ Version 24

@ Description MISP, is an open source software selution for collecting, s...

H Guest 05 Type Ubuntu (64-bit)

{J cru 1

& ram 3072 MB

=P Network Adapter @ Intel PRO/1000 MT Desktop (82540EM)
Machine Base Folder: ChUsers\Hakan'\VirtualBox VMs ~
MAC Address Policy:  Include only MAT network adapter MAC addresses ~

Additional Options: e Import Hard Drives as VDI

Appliance is not signed -
Bac Cancel

Manualen tacker framst VirtualBox.

VMware fungerar ocksa, men dir krivs ingen port-forwarding och vissa mindre

justeringar kan behdvas.

ESXi har testats och fungerar, men kan kriva dndring av AT'A-bus.

Standardatkomst till VM

Forkonfigurerade adresser:

e GUIL
http://localhost:8080
e SSH:
localhost port 2222
Standardkonton:
¢ GUI admin:

admin@admin.test / admin

e SSH:

anvindare: misp
losenord: Password1234

e MySQL-uppgifter:

finns i:

~misp/mysql.txt

Natverksinstéllningar
VirtualBox-konfigurationen bor ha tva nitverkskort:

e NAT


https://www.circl.lu/services/misp-training-materials/
http://localhost:8080/

e Host-only

Port-forwarding (standard):

o 2222 — 22 (SSH)

e 8080 — 80 (Web GUI)

e 8443 — 443 (HTTPS — normalt ej aktivt)
e 8001 — Dashboard

e 8888 — Viper Ul

e 1666 — MISP modules API

Om en port redan anvinds startar VM dndd, men just den porten fungerar inte.

Port-forwarding kan dndras via:

Settings — Network — Advanced — Port forwarding

[m

VB Oracle VirtualBox Manager =

(5] {::} |:‘:,:| {g} I:& . (5 MISP_v2.4.158@332d442 - Settings - o x
New Oy Seitings Discard  Start
[E : oy . 4 Seachscings B
= - ﬁ

) Genel E General Network
& Adopter | Adapter2  Adapter3  Adapterd | -
N 3
Operaing| (B Syeem
a | @ Enable Network Adapter
Systet .
(] syst [ ™ Attachedto NAT v
Q] Base Memi
e -
reccrad @) Seage -
& Adapter Type  Intel PRO/1000 MT Desktop (E2540EM) ~
o Ao Promiscuous Mode Deny v
9] Displa 5 Network MAC Address _08002789D7D5 @
‘G/idE:MEg @ virtual Cable Connected
raphics
Remote D& £ el Pors Port Forwarding
Recording:

Stora¢ o

conoer [ Shored Folders EIRIE
SATA Port Pot1  Pot2 Port3  Portd

User Interface
R Audio o (0) Enable Serial Port
Deabeg Fort Mumber COM1 v RQ 4_ YOPot 38
@ Port Mode  Disconnected
Adapter 1:
L B Connect to existing pine/socket —
& usB »
Drabiecy) Cancel Help |
[ Sharee
None

= @ Description



O @ @ DD, [

|'J New Open = Settings Discard Start W Cameri cntbinae_ O

i Detal| ©P Port Forwarding Rules X

=) Gener Name Protocol  HostlP  HostPort  GuestlP  GuestPort €
@l Name

Operating |
=l [ Syster| http Tcp 8080 0

dashboard TCP 8001 0000 2001 @

A Base Mem( | pitps TCP 8443 “3
Boot Order

&l Accelerati | jupyter-notebook TCP 8889 0000 8889
misp-modules TCP 1666 0000 6666

(9 pispla sk e 21 0000 2
Video Ment
Graphics ©
Remote De
Recording:

Storag

viper TCP 8888 0000 8888

Controller;
Controller;
SATA Por

{n Audie|

Disabled

= N

Adapter 1 Cancel
£ USB ™

Disabled Cancel Help |

None

i= @ Description

VMware-anvindare ansluter direkt till VM:ens IP-adress eftersom ingen port-

forwarding sker dir.

Andra base URL
Om du beh6ver na MISP fran andra system kan du dndra bas-URL:

Via CLI

sudo -u www-data /var/www/MISP/app/Console/cake Baseut! [baseutl]
Verifiera:

grep baseutl /var/www/MISP/app/Config/config.php

Extern base URL kan sittas senare via GUI eller CLI:

sudo -u www-data /var/www/MISP/app/Console/cake Admin setSetting

external_baseut] [external_baseut]]

Detta dr inte nédvindigt for lokal dtkomst.
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