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Inledning

Vid uppsittning av en klientorganisation (engelska: tenant) i Microsofts molnmiljé ar flexibiliteten
hog och nya funktioner ldaggs till kontinuerligt. CERT-SE uppmanar darfor organisationer att
regelbundet se 6ver aktiverade, eller inaktiverade, instdllningar for att undvika att vanliga anvandare

har mojlighet att utféra atgarder som de ur sdkerhetssynpunkt inte boér kunna gora.

Detta dokument syftar till att ge rad och riktlinjer kring hur organisationer i forebyggande syfte, och
med enkla medel, kan hoja sdkerheten i sina M365-miljéer. CERT-SE uppmanar varje organisation
att utvardera, testa och implementera eventuella 16sningar och funktioner utifran organisationens
forutsattningar. CERT-SE har i storsta mojliga man forsokt begransa atgarder och

rekommendationer till sadant som ér tillgangligt utan licens.

Microsoft erbjuder organisationer méjligheten att automatiserat testa sin klientorganisation mot

Zero Trust Framework med verktyget Zero Trust Assessment.

For mer information om Zero Trust Framework och Zero Trust Assessement-verktyget, se féljande

information:

Microsoft. (27-03-2026). Configure Microsoft Entra for increased security (Preview)

https://learn.microsoft.com/en-us/entra/fundamentals/configure-security
Microsoft. (19-03-2026). What is the Zero Trust Assessment?

https://learn.microsoft.com/en-us/security/zero-trust/assessment/overview

Microsoft. (16-03-2026). Get started with the Zero Trust Assessment

https://learn.microsoft.com/en-us/security/zero-trust/assessment/get-started



https://learn.microsoft.com/en-us/entra/fundamentals/configure-security
https://learn.microsoft.com/en-us/security/zero-trust/assessment/get-started
https://learn.microsoft.com/en-us/security/zero-trust/assessment/overview
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1. Se dver anvandarinstallningar
Vid installation av M365-miljo i en klientorganisation har en vanlig anvdndare relativt breda
befogenheter. Befogenheterna innebar en majlighet att registrera applikationer, skapa nya

klientorganisationer, samt atkomst till Microsoft Entra admin center.

CERT-SE:s rekommendation &r att begrdnsa dessa réttigheter, samt att se 6ver gastkontons

behorigheter eftersom standardbehorigheten medfor sdakerhetsrisker.
For att begrdnsa anvandarrdttigheter, f6lj instruktionerna nedan.
Ga till Microsoft Entra admin center (https://entra.microsoft.com).

Expandera fliken Users.

Vilj User settings.

> W o

Under Default user role permission, dndra foljande instdllningar:

* Users can register applications, dndra till No. Instdllningen bér kombineras med
atgdrder i kommande avsnitt.

* Restrict non-admin users from creating tenants, dndra till Yes.

* Users can create security groups, dndra till No.

5. Under Guest user access, dndra féljande instédllningar:

* Guest user access restrictions. Ifall géster inte anviands inom klientorganisationen sa
bor instdllningen dndras till Guest user access is restricted to properties and
memberships of their own directory objects. Ifall organisationen anvander
gastkonton, rekommenderar CERT-SE att dndra instédllningen till dtminstone Guest
users have limited access to properties and memberships of directory objects.
Ténk pa att justera instdllningarna utifran organisationens behov.

6. Under Administration center, dndra féljande instédllningar:
¢ Restrict access to Microsoft Entra admin center, dndra till Yes.

Viktigt! Instdllningen begransar endast atkomsten till delar av Entra admin

center/Azure-portalen via webbldsaren for vanliga anvdndare och paverkar inte

atkomst till resurser eller objekt med hjélp av Microsoft Graph, PowerShell, Visual

Studio med flera samt fér administratorer (inklusive egenskapade administrativa
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roller). Anvdndare med roller som medger atkomst med till exempel Microsoft Graph
berérs inte av instdllningen. Instdllningen innebér dven att anvandare som star som
gruppdgare inte kommer at att administrera dessa via webblésaren, darfér behover

detta anpassas utifran organisationens behov.

7. Under LinkedIn account connections, dndra f6ljande instdllningar:

Allow users to connect their work or school account with LinkedIn, dndra till No.

Ténk pa att justera instdllningarna utifran organisationens behov.

8. Under Show keep user signed in, dndra foljande instéllningar:

Show keep user signed in, dndra till No.

Om instdllningen é&r satt till Yes, skapas en langvarig, upp till 90 dagar, Refresh
Token som riskerar att ge en hotaktor langvarig atkomst till en session om de lyckas
kompromettera ett konto. Genom att satta véardet till No minskar risken for att
langvariga webblésarsessioner bibehalls, upp till 90 dagar med en Refresh Token,
och kan hjélpa till att begrdnsa konsekvenserna utifall att ett anvdandarkonto

komprometteras.

9. Under External users, vilj Manage external collaboration settings.

10. Under Guest user access, dndra foljande instdllningar:

Om det inte finns ett specifikt behov i organisationen for gastanvandare att komma at
samma information som befintliga medarbetare, begransa till Guest user access is
restricted to properties and memberships of their own directory objects (most

restrictive). Téank pa att justera instdllningarna utifran organisationens behov.

11. Under Guest invite settings, dndra féljande instédllningar:

Instdllning definierar vilken atkomst gastanvandare har till de objekt och resurser som
existerar i klientorganisationen. Om det inte finns ett specifikt behov i organisationen
for gdstanvandare att komma at samma information som befintliga medarbetare sa bor
instdllningen begrénsas till Guest user access is restricted to properties and

memberships of their own directory objects (most restrictive).

12. Under Enable guest self-service sign-up via user flows, dndra foljande installningar:

Om organisationen inte aktivt nyttjar gast-registrering via sjdlvservice rekommenderar

CERT-SE att dndra instéllningen till No.
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Referenser:
Microsoft. (03-05-25). What are the default user permissions in Microsoft Entra ID?

https://learn.microsoft.com/en-us/entra/fundamentals/users-default-permissions

Microsoft. (12-19-24). Restrict guest access permissions in Microsoft Entra ID.

https://learn.microsoft.com/en-us/entra/identity/users/users-restrict-guest-permissions

Microsoft. (02-04-26). Manage the ’Stay signed in?’ prompt.

https://learn.microsoft.com/en-us/entra/fundamentals/how-to-manage-stay-signed-in-prompt



https://learn.microsoft.com/en-us/entra/fundamentals/how-to-manage-stay-signed-in-prompt
https://learn.microsoft.com/en-us/entra/identity/users/users-restrict-guest-permissions
https://learn.microsoft.com/en-us/entra/fundamentals/users-default-permissions
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2. Begransa vilka applikationer anvandare kan
registrera

Sedan juli 2025 har Microsoft forandrat vem som far lov att registrera applikationer i Entra ID, det
ar numera inte tillatet for vilken anvdandare som helst eller vilken applikation som helst. Detta
hanteras av Microsoft om man inte gjort ett eget val i sin klientorganisation och dven for nya
klientorganisationer som registrerats efter juli 2025. Det innebar att Microsoft definierar och
kontinuerligt uppdaterar vilka Microsoft Graph- och Office 365 Exchange Online-behorigheter som

anvandare kan godkdnna sjdlva, samt vilka mejlklienter som &ar godkédnda.

Dessa instéllningar géller endast framtida val av applikationer. Tidigare godkédnda applikationer

bibehéller atkomst till de behorigheter som redan valts.

Denna dtgdrd bor kombineras med atgdrden som beskrivs i foregaende avsnitt, under 1. Se éver

anvdndarinstdllningar.
For att begransa vilka applikationer anviandare kan registrera, folj instruktionerna nedan.

Ga till Microsoft Entra admin center (https://entra.microsoft.com)

Vilj Enterprise apps.

Vilj darefter Consent and permissions under Security.

A Wb

Under User consent settings, vilj nagot av de tre alternativen utifran er organisations behov

och kapacitet.

* Do not allow user consent innebdr att endast administratorer har rétt att registrera
applikationer. Da behover organisationen dven definiera vilka som har behorighet att
granska dessa forfragningar, se punkt fem i detta avsnitt.

* Allow user consent for apps from verified publishers, for selected permissions
innebar att endast applikationer fran utgivare verifierade av Microsoft tillats och endast
med de definierade behorigheter som man sjélv véljer i nédsta steg, se punkt sex i detta
avsnitt.

* Let Microsoft manage your consent settings (Recommended) innebér att Microsoft

utgar fran deras ”best practices” for appbehorigheter, godkanda applikationer med mera.


https://entra.microsoft.com/
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5. Under Admin consent settings, vilj f6ljande instdllningar:

* Under Admin consent requests, dndra till Yes.

* Under Who can review admin consent requests, ldgg till eventuella administratorer,
grupper och/eller roller som ska kunna granska och godkénna dessa forfragningar. Detta
kallas &ven Admin Consent Workflow.

6. Under Permission classifications, vilj féljande instédllningar:

* Under Low, Medium och High, ldgg till behorigheter som anvéndare har rétt att ge

applikationer atkomst till. Dessa behover anpassas utifran organisationens behov och bor

folja principen om ldgsta behorighet (least privilege).

Referenser:

Microsoft. (25-03-26). What are the default user permissions in Microsoft Entra ID?

https://learn.microsoft.com/en-us/entra/fundamentals/users-default-permissions

Microsoft. (27-03-26). Configure Microsoft Entra for increased security (Preview)

https://learn.microsoft.com/en-us/entra/fundamentals/configure-security
Microsoft. (13-08-24). Publisher verification

https://learn.microsoft.com/en-us/entra/identity-platform/publisher-verification-overview

Microsoft. (17-11-24). Delegate app registration permissions in Microsoft Entra ID

https://learn.microsoft.com/en-us/entra/identity/role-based-access-control/delegate-app-roles

Microsoft. (18-03-25). Overview of user and admin consent

https://learn.microsoft.com/en-us/entra/identity/enterprise-apps/user-admin-consent-overview

Microsoft. (23-01-26). Manage app consent policies

https://learn.microsoft.com/en-us/entra/identity/enterprise-apps/manage-app-consent-policies

Microsoft. (19-01-26). Configure the admin consent workflow

https://learn.microsoft.com/en-us/entra/identity/enterprise-apps/configure-admin-consent-workflow



https://learn.microsoft.com/en-us/entra/identity/enterprise-apps/configure-admin-consent-workflow
https://learn.microsoft.com/en-us/entra/identity/enterprise-apps/manage-app-consent-policies
https://learn.microsoft.com/en-us/entra/identity/enterprise-apps/user-admin-consent-overview
https://learn.microsoft.com/en-us/entra/identity/role-based-access-control/delegate-app-roles
https://learn.microsoft.com/en-us/entra/identity-platform/publisher-verification-overview
https://learn.microsoft.com/en-us/entra/fundamentals/configure-security
https://learn.microsoft.com/en-us/entra/fundamentals/users-default-permissions
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3. Begransa vilka anvandare som kan dela filer i
SharePoint och till vem

CERT-SE har observerat att hotaktérer anvdnder sig av SharePoint-ytor for att formedla skadliga
lankar i syfte att lura anvandare saval internt inom en organisation som externt utanfor
organisationen genom nétfiske. Genom att begrdnsa delning av filer i SharePoint till endast
anvéandare inom organisationen gar det att minimera risken av att utséttas av natfiskekampanjer.

Ténk pa att justera instdllningarna utifran organisationens behov.

For att begrdnsa vilka anvdndare som kan dela filer i SharePoint och till vem, f6lj instruktionerna

nedan.

Ga till Sharepoint Admin Center.
Expandera fliken Policies.

Vilj Sharing.

> W b

Under Content can be shared with, vilj 1amplig niva for delning av SharePoint- och

OneDrive-relaterat innehall.

CERT-SE rekommenderar att vdlja Only people in your organization, om det inte finns behov av
att dela innehall externt. Organisationer bor atminstone begransa installningen till New and
existing guests. Instdllningen begransar atkomsten till redan befintliga externa gastanvandare samt

nya som bjuds in i och med den delade ldnken.

Nar en ny inbjuden gastanvandare accepterar inbjudan skapas ett gastkonto at anvandaren i
avsdndarens doméan/klientorganisation. Tank pa att justera installningarna utifrdn organisationens

behov.

Referenser:
Microsoft. (22-12-25). Overview of external sharing in SharePoint and OneDrive in Microsoft 365.

https://learn.microsoft.com/en-us/sharepoint/external-sharing-overview



https://learn.microsoft.com/en-us/sharepoint/external-sharing-overview
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4. Begransa vem som kan lagga till enheter i Entra ID
Anviandare har som standard behérighet att sjdlva lagga till enheter i Entra ID. Det medfor risker da
ett overtaget konto skulle kunna ge en hotaktor behorighet att registrera egna enheter i en
klientorganisation. Pa detta sitt kan de uppna bibehallen atkomst/persistens till den berorda

klientorganisationen.

For att begransa vem som kan ldgga till enheter i Entra ID, f6lj instruktionerna nedan. Téank pa att

justera instdllningarna utifran organisationens behov.

Ga till Microsoft Entra admin center.
Vilj Devices.
Expandera fliken Manage.

Vilj Device settings.

A e

Under Users may join devices to Microsoft Entra, begrédnsa vilka som kan lagga
till/registrera enheter i Entra ID genom att vélja Selected, och sedan ldgga till specifika

anvandare eller grupper.

Det gdr dven att konfigurera detta via Intune admin center. Om anvéandare ska tillatas att sjdlva
lagga till enheter i Entra ID, bor organisationen sdkerstdlla att MFA kravs for att kunna lagga till

enheter.

Referenser;

Microsoft. (04-03-25). Understand Intune and Microsoft Entra device limit restrictions.

https://learn.microsoft.com/en-us/intune/intune-service/enrollment/device-limit-intune-azure

Microsoft. (27-05-25). Create device limit restrictions in Intune.

https://learn.microsoft.com/en-us/intune/intune-service/enrollment/create-device-limit-restrictions

Microsoft. (03-02-26). Manage device identities using the Microsoft Entra admin center.

https://learn.microsoft.com/en-us/entra/identity/devices/manage-device-identities#configure-device-
settings

10


https://learn.microsoft.com/en-us/entra/identity/devices/manage-device-identities#configure-device-settings
https://learn.microsoft.com/en-us/entra/identity/devices/manage-device-identities#configure-device-settings
https://learn.microsoft.com/en-us/intune/intune-service/enrollment/create-device-limit-restrictions
https://learn.microsoft.com/en-us/intune/intune-service/enrollment/device-limit-intune-azure
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5. Begransa vem som ska skapa eller éverféra nya
Subscriptions i Azure

Det finns observationer pa att hotaktorer nyttjar gastkonton for att fora 6ver egna Subscriptions till
ett offers klientorganisation. Forutom att detta kan resultera i ovantade kostnader for offret, kan det
dven innebdra att en hotaktor far atkomst till kénsliga resurser i miljon. Dérfor bor organisationer

begransa mojligheterna att bade skapa och flytta 6ver Subscriptions till sin klientorganisation.

For mer detaljerad information om attackvdg och majliga konsekvenser, se artikel fran BeyondTrust

under avsnittets referenser.

Ga till Azure Portal.

Vilj Subscriptions.

Vilj Manage Policies langst upp till vdnster.

Under Subscriptions leaving Microsoft Entra tenant, vilj Permit no one.

Under Subscriptions entering Microsoft Entra tenant, vilj Permit no one.

o Uk W=

Under Exempted Users, vilj specifika administratérer som ska ha rattighet att kringga

dessa policys.

Referenser:
BeyondTrust. (28-05-25). Restless Guests: The True Entra B2B Guest Threat Model.

https://www.beyondtrust.com/blog/entry/restless-guests

Microsoft. (29-12-25). Manage Azure subscription policies.

https://learn.microsoft.com/en-us/azure/cost-management-billing/manage/manage-azure-

subscription-policy

11


https://learn.microsoft.com/en-us/azure/cost-management-billing/manage/manage-azure-subscription-policy
https://learn.microsoft.com/en-us/azure/cost-management-billing/manage/manage-azure-subscription-policy
https://www.beyondtrust.com/blog/entry/restless-guests
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6. Security Defaults
Om organisationen inte innehar licenser for att kunna aktivera Conditional Access Policy &r det
mojligt att istdllet anvdnda det som Microsoft kallar Security Defaults. Detta dr sedan nagra ar

tillbaka standard fér de som antingen:

* inte aktiverat Conditional Access Policy,
* inte innehar nagon licens, eller

* anvander dldre autentiseringsmetoder som inte anses uppfylla moderna sékerhetskrav.

For klientorganisationer som skapats innan oktober 2019 kan instdllningarna aktiveras manuellt.
Med Security Defaults aktiveras ett antal grundlaggande sdkerhetsinstdllningar automatiskt
inklusive tvingande MFA for samtliga anvandare i organisationen. Autentiseringsmetoder som
Microsoft bedémer som utdaterade, som till exempel Office 2010-klienter, och som inte stddjer
MFA, blockeras samt tvingande MFA for att komma at privilegierade administrativa tjanster.
Exempel pa privilegierade administrativa tjanster ar bland annat Azure Portal, Entra admin center

och Azure PowerShell.

Manuell aktivering av Security Defaults bor foranledas av noggrann planering och férberedelser

eftersom det kan fa stora konsekvenser for organisationen.

Referenser:
Microsoft. (21-07-25). Security defaults in Microsoft Entra ID

https://learn.microsoft.com/en-us/entra/fundamentals/security-defaults
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